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| H do qualg i isténcia entre os codigos CATMAT/CATSERV e o Termo de Referéncia (TR), deverdo ser observadas prioritari as especificacées do TR. \
1. CONDICOES GERAIS DA CONTRATACA
1.1. Aquisi¢do de solugdo integrada de Sistema de Controle de Acesso com Sistema de Circuito Fechado de Video - CFTV, nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas neste
instrumento.
Grupo Ttem Especificagdo CATMAT/CATSERV | Unidade de Medida Quantidade Valor Unitario Valor Total
1 Sistema de Videomonitoramento (VMS) com licenciamento por cdmera 445221 Unidade 435 R$ 4.076,30 R$ 1.773.190,50
2 Modulo de leitura e reconhecimento de placa veicular. 445221 Unidade 15 R$ 31.011,58 R$ 465.173,70
3 Modulo para reconhecimento facial. 445221 Unidade 16 R$ 15.063,62 RS 241.017,92
4 Céamera Tipo 1: dome (interno) 267496 Unidade 207 R$ 5.871,01 R$ 1.215.299,07
5 Camera Tipo 2: bullet (externo) 267496 Unidade 566 R$ 6.430,21 R$ 3.639.498,86
6 Céamera Tipo 3: speed dome (grandes areas externas) PTZ 267496 Unidade 20 R$ 18.839,45 R$ 376.789,00
7 Sistema de controle de acesso 445221 Unidade 5 R$ 601.633,52 R$ 3.008.167,60
8 Catraca Pedestal 460883 Unidade 9 R$ 162.699,31 R$ 1.464.293,79
1 9 Cartdo de identifica¢do (Cracha) 439776 Unidade 11500 R$ 73,20 RS 841.800,00
10 Cancela veicular 460883 Unidade 7 R$ 296.013,48 R$ 2.072.094,36
11 Switch de acesso 481771 Unidade 34 R$ 61.123,12 R$2.078.186,08
12 Servidor de rede 469445 Unidade 6 R$ 281.220,11 R$ 1.687.320,66
13 Servigo de Instalagdo Tipo 1 - para cimeras. 33152 Unidade 683 RS 814,06 RS$ 556.002,98
14 Servigo de Instalagdo Tipo 2 - para cidmeras. 33152 Unidade 92 R$ 1.637,40 R$ 150.640,80
15 Servigo de instalagdo para catracas e cancelas 33153 Unidade 18 R$ 3.081,23 RS 55.462,14
16 Servigo de entrega de Projeto executivo 77110 Unidade 1 RS$ 61.405,74 RS 61.405,74
17 Controladora para Sistema de Controle de Acesso 432021 Unidade 9 R$ 34.775,27 R$ 312.977,43
VALOR TOTAL ESTIMADO R$ 19.999.320,63
1.2 Estimativas de consumo individualizadas, do 6rgdo gerenciador e 6rgdos e entidades participantes.

ORGAO GERENCIADOR: DIREN-ANP/PF - ACADEMIA NACIONAL DE POLICIA - 200340
Enderego: Rodovia df-001, km 02, Setor Habitacional Taquari - Lago Norte, Brasilia - DF, 71559-900.

ITEM DESCRICAO/ ESPECIFICACAO UNIDADE REQUISICAO | REQUISICAO | QUANTIDADE
DE MEDIDA MINIMA MAXIMA TOTAL

1 Sistema de Videomonitoramento (VMS) com licenciamento por cdmera Unidade 27 277 277

2 Modulo de leitura e reconhecimento de placa veicular. Unidade 1 4 4

3 Moédulo para reconhecimento facial. Unidade 1 7 7

4 Camera Tipo 1: dome (interno) Unidade 1 3 3

5 Céamera Tipo 2: bullet (externo) Unidade 28 258 258

6 Camera Tipo 3: speed dome (grandes areas externas) PTZ Unidade 1 12 12

7 Sistema de controle de acesso Unidade 1 1 1

8 Catraca Pedestal Unidade 1 4 4

9 Cartdo de identificagdo (Cracha) Unidade 1.000 10.000 10.000
10 Cancela veicular Unidade 1 4 4

11 Switch de acesso Unidade 1 15 15

12 Servidor de rede Unidade 1 2 2

13 Servigo de Instalagdo Tipo 1 - para cdmeras. Unidade 25 256 256
14 Servico de Instalagdo Tipo 2 - para cdmeras. Unidade 1 12 12

15 Servigo de instalagdo para catracas e cancelas Unidade 1 8 8

16 Servigo de entrega de Projeto executivo Unidade 1 1 1

17 Controladora para Sistema de Controle de Acesso Unidade 1 8 8

200344 - SUPERINTENDENCIA REG.DEP.POLICIA FEDERAL- SE
Enderego: Avenida Chanceler Osvaldo Aranha, 1119, Novo Paraiso, Aracaju/SE - 49082-110.
Telefone: (79) 3234-8579 - Plantdo (24h)
Horario de atendimento ao publico da Recepgao: 08h as 12h e 14h as 18h, de segunda a sexta-feira (dias tteis)

ITEM DESCRICAO/ ESPECIFICACAO UNIDADE REQUISICAO | REQUISICAO | QUANTIDADE
DE MEDIDA MiNIMA MAXIMA TOTAL
1 Sistema de Videomonitoramento (VMS) com licenciamento por camera Unidade 10 105 105
2 Modulo de leitura e reconhecimento de placa veicular. Unidade 1 1 1
3 Modulo para reconhecimento facial. Unidade 0 0 0
4 Camera Tipo 1: dome (interno) Unidade 5 51 51
5 Camera Tipo 2: bullet (externo) Unidade 5 50 50
6 Camera Tipo 3: speed dome (grandes areas externas) PTZ Unidade 1 4 4
7 Sistema de controle de acesso Unidade 0 0 0
8 Catraca Pedestal Unidade 0 0 0
9 Cartllo de identificagdo (Crachd) Unidade 0 0 0
10 Cancela veicular Unidade 0 0 0
11 Switch de acesso Unidade 0 0 0
12 Servidor de rede Unidade 0 0 0
13 Servigo de Instalagdo Tipo 1 - para cimeras. Unidade 5 51 51
14 Servigo de Instalagdo Tipo 2 - para cdmeras. Unidade 5 50 50
15 Servigo de instalagdo para catracas e cancelas Unidade 1 4 4
16 Servigo de entrega de Projeto executivo Unidade 0 0 0
17 Controladora para Sistema de Controle de Acesso Unidade 0 0 0
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200376 - SUPERINTENDENCIA REG.DEP.POLICIA FEDERAL- GO
Enderego: Av. Edmundo P. de Abreu, 826 - St. Pedro Ludovico, Goiania - GO, 74823-030.
Telefone: (62) 3240-9600.

ITEM DESCRICAO/ ESPECIFICACAO UNIDADE REQUISICAO | REQUISICAO | QUANTIDADE
DE MEDIDA MINIMA MAXIMA TOTAL

1 Sistema de Videomonitoramento (VMS) com licenciamento por camera Unidade 1 3 3

2 Modulo de leitura e reconhecimento de placa veicular. Unidade 1 9 9

3 Modulo para reconhecimento facial. Unidade 1 8 8

4 Camera Tipo 1: dome (interno) Unidade 12 121 121

5 Camera Tipo 2: bullet (externo) Unidade 23 236 236

6 Camera Tipo 3: speed dome (grandes areas externas) PTZ Unidade 1 2 2

7 Sistema de controle de acesso Unidade 1 3 3

8 Catraca Pedestal Unidade 1 4 4

9 Cartdo de identifica¢do (Cracha) Unidade 100 1.000 1.000
10 Cancela veicular Unidade 1 2 2

11 Switch de acesso Unidade 1 14 14

12 Servidor de rede Unidade 1 3 3

13 Servigo de Instalagdo Tipo 1 - para cimeras. Unidade 35 350 350
14 Servigo de Instalagdo Tipo 2 - para cdmeras. Unidade 0 0 0

15 Servigo de instalagdo para catracas e cancelas Unidade 4 4 4

16 Servigo de entrega de Projeto executivo Unidade 0 0 0

17 Controladora para Sistema de Controle de Acesso Unidade 0 0 0

200402 - SUPERINTENDENCIA REG.DEP.POLICIA FEDERAL - AP
Enderego: Entroncamento das Rodovias Norte-Sul e - BR-210, s/n - Infraero, Macapa - AP, 68908-910.
Telefone: (96) 3213-7500

ITEM DESCRICAO/ ESPECIFICACAO UNIDADE REQUISICAO | REQUISICAO | QUANTIDADE
DE MEDIDA MiNIMA MAXIMA TOTAL
1 Sistema de Videomonitoramento (VMS) com licenciamento por camera Unidade 5 50 50
2 Modulo de leitura e reconhecimento de placa veicular. Unidade 1 1 1
3 Modulo para reconhecimento facial. Unidade 1 1 1
4 Camera Tipo 1: dome (interno) Unidade 3 32 32
5 Camera Tipo 2: bullet (externo) Unidade 2 22 22
6 Camera Tipo 3: speed dome (grandes areas externas) PTZ Unidade 1 2 2
7 Sistema de controle de acesso Unidade 1 1 1
8 Catraca Pedestal Unidade 1 1 1
9 Cartlio de identificagdo (Crachd) Unidade 50 500 500
10 Cancela veicular Unidade 1 1 1
11 Switch de acesso Unidade 1 5 5
12 Servidor de rede Unidade 1 1 1
13 Servigo de Instalagdo Tipo 1 - para cimeras. Unidade 3 26 26
14 Servigo de Instalagdo Tipo 2 - para cdmeras. Unidade 3 30 30
15 Servigo de instalagdo para catracas e cancelas Unidade 1 2 2
16 Servigo de entrega de Projeto executivo Unidade 0 0 0
17 Controladora para Sistema de Controle de Acesso Unidade 1 1 1
Classificacio do objeto quanto a heterogeneidade ou plexidade
1.3. Os bens objeto desta contratagdo sdo caracterizados como comuns, por serem fornecidos de forma padronizada pelo mercado, conforme justificativa constante do Estudo Técnico Preliminar.

Classificagiio do objeto como bem de luxo
1.4. O objeto desta contratagdo ndo se enquadra como bem de luxo, conforme Decreto n® 10.818, de 27 de setembro de 2021.

Prazo de vigéncia

1.5. O prazo de vigéncia da contratagdo ¢ de 12 meses contados do inicio da assinatura do contrato, na forma do artigo 105 da Lei n°® 14.133, de 2021.
1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.
2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
2.1. A presente contratagdo justifica-se em razdo da necessidade de contratagdo de Solugdo tinica de Sistema de Controle de Acesso Integrado com Sistema de Videomonitoramento.
2.1.1. A Policia Federal, 6rgdo do Ministério da Justica e Seguranga Publica, cuja fungdo constitucional estd prevista no artigo 144, § 1°, da Constitui¢do da Republica Federativa do Brasil, ¢ 6rgdo

permanente e estruturado em carreira, incumbindo-lhe a apuragdo das infragdes penais contra a ordem politica e social ou em detrimento de bens, servigos e interesses da Unido ou de suas entidades autarquicas e
empresas publicas, assim como outras infragdes cuja pratica tenha repercussio interestadual ou internacional e exija repressdo uniforme, segundo se dispuser em lei; prevenir e reprimir o trafico ilicito de
entorpecentes e drogas afins, o contrabando e o descaminho, sem prejuizo da ag¢do fazendaria e de outros orgéos publicos nas respectivas areas de competéncia; exercer as fungdes de policia maritima, aérea e de
fronteiras e exercer, com exclusividade, as fung¢des de policia judiciaria da Unido.

2.1.2. A Academia Nacional de Policia — ANP ¢ uma escola de governo especializada na formagédo e capacitagdo profissional em seguranga publica. Criada em 1960 com o objetivo inicial de treinar e
preparar os novos policiais federais, tornou-se uma das mais conceituadas e respeitadas escolas policiais do mundo, auxiliando na formulagdo e difusdo da moderna doutrina policial.
2.1.3. Localizada em Brasilia numa area de 800 mil metros quadrados, ¢ a porta de entrada para todos aqueles que se tornam policiais federais. Além disso, também ¢ responsavel pela qualificagao continua
dos servidores da institui¢do, oferecendo cursos presenciais e a distancia. Servidores de diversos orgaos publicos dos Poderes Executivo, Legislativo e Judiciario também sdo treinados no local.
2.14. Em 1° de janeiro de 2023, o Decreto n° 11.348, que reorganizou o Ministério da Justi¢a e Seguranga Publica, alterou a estrutura da Policia Federal, sendo criada a Diretoria de Ensino da Academia
Nacional de Policia — DIREN/ANP.
241.5_. A DIREN/ANP necessita de aquisi¢éio de Sistema de Controle de Acesso e Sistema de Videomonitoramento para garantir a seguranga das novas instalagdes, e controlar o fluxo de funcionarios e de
terceiros.
2.1.6. A Solugdo contratada também possibilitara o controle de entrada e saida de viaturas e veiculos particulares no Campus da DIREN/ANP.
2.1.7. As especificagdes sdo baseadas nas analises de mercado do topico 8 do ETP, o levantamento de mercado ¢ previsto no inciso II do art. 11, da IN SGD/ME n° 94/2022.
2.1.8. O tamanho do armazenamento ¢ 0 necessario para os arquivos atuais e futuros.
2.1.9. As configuragdes sdo as necessarias para atender a topologia de infraestrutura das unidades da PF, em especial da DIREN/ANP.
2.1.10. A descrigao das necessidade de contratagdo das unidades participantes: SR/PF/SE e SR/PF/GO encontram-se nos ETP (142846508 e 142659082), acostados aos autos dos processos relacionados
08522.000039/2025-14 ¢ 08295.003072/2025-19.
2.2. O objeto da contratagéo esta previsto no Plano de Contratagdes Anual , conforme detalhamento a seguir:
I- ID PCA no PNCP: 00394494000136-0-000008/2025;
1I- Data de publicagdo no PNCP: 30/04/2024 (Ultima atualizagdo: 26/05/2025);
I - Id do item no PCA: 79;
v- Classe/Grupo: 6350 - SISTEMAS DIVERSOS DE SINALIZACAO, ALARME E DETECCAO PARA SEGURANCA;
V- Identificador da Futura Contratagdo: Identificador da Futura Contratagdo: 200340-29/2025;

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estr

NI | Formar a Policia do futuro, moderna e inovadora

Aumentar a eficacia do planejamento e das a¢des previstas no PDTIC do biénio

N2 2024/2025, executando, no minimo, 40% de suas agdes.

2024 a 2027 > Aprimorar a qualidade dos servigos publicos com abordagem
M1 | inclusiva, acessivel, proativa ¢ em canais integrados de atendimento, com
atencdo a experiéncia dos usuarios.

Objetivo Estratégico M4M da Estratégia de Governanga Digital 2024 a 2027>
Ampliar a resiliéncia ¢ a maturidade das estruturas tecnologicas
governamentais com atengdo a privacidade, prote¢do de dados pessoais,
seguranga da informag@o e seguranga cibernética.

M2

M3 Objetivo Estratégico M6 da Estratégia de Governanga Digital 2024 a 2027

Dispor de infraestrutura moderna, segura, escalavel e robusta, considerando
principios de sustentabilidade, para a implantagdo e evolugdo de solugdes de
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governo digital, promovendo solugdes estruturantes compartilhadas, uso de
padrdes comuns e a integragdo entre os entes federado.

ALINHAMENTO AO PDTIC 2024 a 2027
ID Acdo do PDTIC ID Meta do PDTIC iad
A82 Contratar solugdo de armazenamento de N6 Manutengdo e modernizagdo do parque
dados  corporativos para  Datacenter tecnologico e da infraestrutura de TIC.
(storage).
A107 . N N6 5 o
Aprimorar e atualizar infraestrutura de rede Manuten¢do e modernizagio do parque
fisica de dados de unidades tecnoldgico e da infraestrutura de TIC.
descentralizadas.
A108 : ) ) N6 5 s
Contratar infraestrutura de processamento, Manuten¢do ¢ modernizagdo do parque
armazenamento e backup (servidores e tecnoldgico e da infraestrutura de TIC.
storage) das superintendéncias, delegacias
e demais unidades.
AlTS Contratar hardwares para projeto Mitra N7 Manuten¢do, aquisi¢do e desenvolvimento
Nacional de solugdes de
AI86 Contratar solugao movel para N7 TIC
reconhecimento facial
A189 . . N7 N s .
Contratar nacionalmente switches de rede Manutengdo, aquisicdo e desenvolvimento
de solugdes de
Al91 Modernizar arquitetura de todos os N7 TIC
sistemas legados
23. Por tratar de oferta de servigos publicos digitais, o objeto da contratag¢do seré integrado a Plataforma Gov.br, nos termos do Decreto n°® 8.936, de 19 de dezembro de 2016, e suas atualizagdes, de acordo com
as especificagdes deste Termo de Referéncia.
24. A contratagdo esta alinhada com o DECRETO N° 12.198, DE 24 DE SETEMBRO DE 2024, que Institui a Estratégia Federal de Governo Digital para o periodo de 2024 a 2027 e a Infraestrutura Nacional

de Dados, no dmbito dos 6rgaos e das entidades da administragao publica federal direta, autarquica e fundacional. O Plano Diretor de Tecnologia da Informagao e Comunicagéo (PDTIC) 2024-2027, segue as diretrizes do
DECRETO N° 12.198, DE 24 DE SETEMBRO DE 2024.

2.5. Os equipamentos licitados levam em consideragdo as questdes da seguranga da informagdo, da ética, e os preceitos da Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais —
LGPD.
2.6. Por ser orgdo de seguranga publica, as especificagdes técnicas, os requisitos de seguranga e de privacidade da informagdo, e as necessidades de negocios, levam em consideragdo o possivel

compartilhamento de dados entre as institui¢des piblicas.

3. DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO
3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.
3.2. A solugdo de TIC consiste em um Sistema de Controle de Acesso (CA) e um Sistema de Videomonitoramento (VMS), que deverdo ser instalados e operados de forma integrada, para possibilitar o
compartilhamento de recursos e funcionalidades.
3.3. A solugdo sera composta de Sistema de Videomonitoramento (VMS), modulos para Detecgdo e Reconhecimento Facial e de Placa Veicular, Cameras de Videomonitoramento, Sistema de Controle de
Acesso, Catracas, Cancelas, Cracha, Switch de Acesso, Servidor de Rede, Controladora para Sistema de Controle de Acesso, bem como Servigo de instalagdo dos componentes e entrega de Projeto Executivo.
3.4. As Catracas, Cancelas e Bloqueio de acesso para instalagdo em portas, deverdo ser entregues com todos os periféricos necessarios ao funcionamento, como: Totens, Urnas Coletoras, Placas Controladoras,
Leitoras de Cartdo de Proximidade, Leitoras de Biometria sem Contato, mola para instalagdo em portas, e das Licengas necessarias ao seu funcionamento.
3.5. Toda a instalagdo, configuragdo e integragdo dos itens da Solugdo, devera ser realizada pela Contratada, incluindo fixagdo, montagem, passagem de cabos, e pequenas obras civis necessarias as montagens
dos equipamentos.

3.5.1. Serdo contratados separadamente itens de instalagdo de cameras, catracas e cancelas.

3.5.2. O Sistema de Videomonitoramento devera ser entregue instalado, configurado, ¢ integrado com as cameras.

3.5.3. O sistema de Controle de acesso devera ser instalado, configurado, e integrado com as catracas e cancelas.
3.6. Contratada devera apresentar um projeto executivo, detalhado antes do inicio da instalagdo da Solugdo.
3.7. As especiagdes técnicas detalhas dos itens estdo no Anexo I deste Termo de Referéncia.
3.8. As especificagdes e exigéncias técnicas constantes neste Termo de Referéncia sdo estritamente necessarias e suficientes para atender, de forma eficaz, as necessidades técnicas e operacionais das unidades

contratantes, as exigéncias técnicas estabelecidas ndo comprometem indevidamente a competitividade da licitagéo, e sdo atendidas de forma ampla e padronizadas pelo mercado, as solugdes de mercado foram levantadas e
analisadas na elaboragdo do estudo Técnico Preliminar da Contratagdo.

3.9. Trata-se de contratagdo tnica de TIC com fornecimento de equipamentos e servigos de instalagéo.

4. REQUISITOS DA CONTRATACAO

Requisitos de Negocio

4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negocio:
4.1.1. A Academia Nacional de Policia — ANP ¢ uma escola de governo especializada na formagdo e capacitagdo profissional em seguranga publica. Criada em 1960 com o objetivo inicial de treinar e
preparar os novos policiais federais, tornou-se uma das mais conceituadas e respeitadas escolas policiais do mundo, auxiliando na formulagio e difusdo da moderna doutrina policial.
4.1.2. Treinamento operacional e de formagdo de novos Agentes.
4A1,3.. A DIREN/ANP necessita de aquisi¢do de Sistema de Controle de Acesso e Sistema de Videomonitoramento para garantir a seguranga das novas instalagdes, e controlar o fluxo de funcionarios e de
terceiros.
4.1.4. A Solugao contratada também possibilitara o controle de entrada e saida de viaturas e veiculos particulares no Campus da DIREN/ANP.

Requisitos de Capacitagio

4.2. Sera necessario treinamento a equipe que atuard com a solu¢do. O treinamento devera ser de no minimo 40h (quarenta horas) de duragdo, O treinamento devera ser na forma de transferéncia de
conhecimento, de acordo com o seguinte:

4.2.1. Instalagdo e configuragdo do sistema de controle de acesso para as equipes técnicas da Contratante, com 20 horas de duragao.

422. Cadastramento de pessoas e veiculos para recepcionistas, com duragdo de 4 horas.

4.23. Instalagdo e configuragdo do sistema de videomonitoramento para as equipes técnicas da Contratante, com 20 horas de duragao.

4.24. O treinamento devera ser nas instalagdes da Contratante, com apoio remoto.

Requisitos Legais

4.3, O presente processo de contratagdo deve estar aderente a Constitui¢éo Federal, a Lei n® 14.133, de 2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de
julho de 2021, Lei n°® 13.709, de 2018 (Lei Geral de Protegéo de Dados Pessoais — LGPD) e a outras legislagdes aplicaveis;

Requisitos de Manutencio

4.4. Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutengdes feerretivas/preventivas e adaptativatevetutival pela Contratada, visando a manutengdo da disponibilidade da solugdo até a
finalizagao do contrato, a partir da finaliza¢do do contrato a Contratada devera prestar a garantia técnica prevista neste Termo de Referéncia.

Requisitos Temporais

4.5. A Entrega dos itens devera ser efetivada no prazo maximo de 90 (noventa) dias corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB) ou da Ordem de Servigo (OS), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela Contratante;

Requisitos de Seguranca e Privacidade

4.6. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagao do Contratante, e
4.6.1. Em atendimento ao artigo 4°, Inciso II, alinea “a”, da Portaria MJSP n° 513 de 15 de setembro de 2020, que dispde sobre a implantagdo de Programa de Integridade em empresas contratadas pelo
Ministério da Justica e Seguranga Publica, a Empresa contratada devera estabelecer normas gerais de integridade em conformidade com as alineas “b” a “i” da Portaria MJSP n® 513 de 15 de setembro de 2020.

Req Sociais, Ambi is e Culturais

4.7. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
4.7.1. Lein® 13.709, de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD)

Requisitos da Arquitetura Tecnolégica

4.8. Os equipamentos deverdo observar integralmente os requisitos de arquitetura tecnologica descritos a seguir:
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4.8.1. Conforme especificagdes técnicas do Anexo I, do Termo de Referéncia.

Requisitos de Projeto e de Implementacio

4.9. Os equipamentos deverdo observar integralmente os requisitos de projeto e de implementagdo descritos a seguir:
49.1. Estar de acordo com as especificagdes técnicas do anexo I, do Termo de Referéncia.
49.2. Estar em conformidade com as normas e padrdes especificados no Termo de Referéncia.

Requisitos de Implantagiio
4.10. Os itens deverdo observar integralmente os requisitos de implantagao, instalagéo e fornecimento descritos neste Termo de Referéncia.

Requisitos de Garantia, Manutencio e Assisténcia Técnica

4.11. O prazo de garantia contratual sera de, no minimo:
4.11.1. 60 (sessenta) meses para servidores de rede e switch.
4.11.2. 36 (trinta e seiss) meses para os demais equipamentos e softwares que compdem a solugdo.
4.11.3. 12 (doze) meses para os servigos de instalagdo.
4.12. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.
4.13. A garantia serd prestada com vistas a manter a solugdo fornecida em perfeitas condi¢des de uso, sem qualquer dnus ou custo adicional para o Contratante.
4.14. A garantia abrange a realizagdo da manutengdo corretiva dos bens pelo proprio Contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.
4.15. Entende-se por manutengao corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a substituigéio de pegas, a realizagdo de ajustes, reparos e corregdes necessarias.
4.16. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho
iguais ou superiores aos das pecas utilizadas na fabricagdo do equipamento.
4.17. Uma vez notificado, o Contratado realizara a reparag@o ou substituicdo dos bens que apresentarem vicio ou defeito no prazo de até 10 (dez) dias uteis, contados a partir da data de retirada do equipamento
das dependéncias da Administragdo pelo Contratado ou pela assisténcia técnica autorizada.
4.18. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma tinica vez, por igual periodo, mediante solicitagao escrita e justificada do Contratado, aceita pelo Contratante.
4.19. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do Contratado.
4.20. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de
suas condigdes, mesmo depois de expirada a vigéncia contratual.
4.20.1. Deveri ser informado pela CONTRATADA, o enderego eletronico na internet para suporte aos produtos ofertados, na qual poderdo ser obtidos drivers, softwares, atualizagdes e ativagio de produtos.
4.20.2. O prazo de garantia devera ser respeitado pela CONTRATADA mesmo apos o término do prazo de vigéncia do contrato.
4.20.3. Para o servigo de manuteng@o corretiva, a CONTRATADA devera cumprir com os prazos de atendimento estabelecidos neste Termo de Referéncia.
4.20.4. Durante o periodo da garantia, a CONTRATADA devera disponibilizar toda e qualquer atualizagdo de software ou firmware dos equipamentos fornecidos, sem 6nus adicional 8 CONTRATANTE.
4.20.5. A CONTRATADA devera disponibilizar atualizagdo do sistema operacional/firmware, provendo o fornecimento de novas versdes por necessidade de corregdo de problemas ou por implementagdo de
novos releases, durante todo o tempo de garantia.
4.20.6. Devera ser disponibilizado, pela Contratada, uma central de abertura de chamados para atendimento da garantia, por meio telefonico e por e-mail. Os chamados serdo registrados e deverdo estar
disponiveis para acompanhamento pela equipe da Contratante, contendo data e hora, o problema ocorrido, a resolugio, data e hora de conclusdo.
4.20.7. A central de atendimento devera atender das 08h as 18h (horario oficial de Brasilia), em dias teis de segunda-feira a sexta-feira.
4.20.8. A cobertura de garantia deve ser on-site.
4.20.9. Por questdes de seguranga de acesso ao ambiente fisico das unidades da Policia Federal, quando se fizer necessario deslocamento de um técnico da Contratada para realizar a manutengdo, devera ser

fornecido previamente pela Contratada os dados de identifica¢do do técnico.
Requisitos de Experiéncia Profissional
4.21. A assisténcia técnica da garantia devera ser prestada por técnicos devidamente capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestagao dos servigos;
Requisitos de Formacio da Equipe
4.22. Os servigos deverdo ser prestados por técnicos devidamente capacitados.

Requisitos de Metodologia de Trabalho

4.23. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado de Ordem de fornecimento de Bens (OFB) ou da Ordem de Servigos (OS) emitidas pela Contratante.
4.24. A OFB ou a OS indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverdo ser entregues.
4.25. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 8 (oito) horas por dia e 7 (sete) dias por semana de maneira eletronica e 8 (oito) horas por dia

e 5 (cinco) dias por semana por via telefonica.
4.26. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacio e Privacidade

4.27. O Contratado devera observar integralmente os requisitos de Seguranga da Informagao e Privacidade descritos a seguir:
4.27.1. A Contratada devera entregar junto com a formalizagdo contratual, o Termo de Manutengdo e Sigilo, conforme modelo disponibilizado pela Contratante.
4.27.2. A Contratada devera manter em caréter confidencial, através de Termo de compromisso de manutengdo de sigilo, mesmo apés o término do prazo de vigéncia ou eventual rescisdo do contrato, todas as

informagdes a que teve acesso.

4.27.3. A Contratada devera apresentar documento de Politica de Seguranga da Informagao (POSIN), na assinatura do Contrato, a POSIN tem o objetivo de estabelecer diretrizes estratégicas, responsabilidades,
competéncias, normas e procedimentos de uso, visando assegurar a disponibilidade, integridade, confidencialidade e autenticidade dos dados, informagdes, sistemas, documentos, correspondéncias e publicagdes, que
estejam envolvidos na Contratagdo.

4.27.4. As especificagdes técnicas dos itens levam em consideragdo a Politica Nacional de Seguranga da Informagao, aprovado pelo Decreto n°® 9.637/2018, ¢ a Portaria SGD/MGI N° 852, de 28 de margo de 2023,
que dispde sobre o Programa de Privacidade e Seguranga da Informagao — PPSIL.

4.275. A Licitante devera apresentar declaragdo de que tomou conhecimento da Portaria n® 513/2020, do Ministro de Estado da Justi¢a e Seguranga Publica, que dispde sobre a implantagdo de Programa de
Integridade em empresas contratadas pelo Ministério da Justiga ¢ Seguranga Publica, bem como das providencias adotadas para estar em conformidade coma referida Portaria.

Sustentabilidade

4.28. A presente contratagdo, cujo objeto consiste na aquisi¢do de soluc¢do integrada de Sistema de Controle de Acesso com Sistema de Circuito Fechado de Video — CFTV, destinada a atender as necessidades da
Policia Federal, devera observar, além dos critérios de sustentabilidade eventualmente descritos no Termo de Referéncia, os requisitos estabelecidos no Guia Nacional de Contratagdes Sustentaveis da AGU §* edi¢do
(145014067) e no Plano Diretor de Logistica Sustentavel da PF 2026/2027 (145014094).

4.28.1. Em conformidade com o Artigo 5° da Instrugdo Normativa n° 01, de 19 de janeiro de 2010, os bens licitados deverdo ser constituidos, no todo ou em parte, por materiais reciclados, atoxicos e
biodegradaveis, conforme as normas ABNT NBR 15448-1 ¢ 15448-2, ou certificagdo equivalente.

4.28.2. Deverdo ser observados, ainda, os requisitos ambientais necessarios a obteng#o de certificagdo do Instituto Nacional de Metrologia, Normalizag¢do e Qualidade Industrial - INMETRO, como produtos
sustentaveis ou de menor impacto ambiental em relagao aos seus similares.
4.28.3. Os bens deverdo ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, utilizando materiais reciclaveis, de modo a assegurar maxima protegéo
durante transporte e armazenamento.
4.28.4. E vedada a presenca de substincias perigosas em concentragdes superiores as recomendadas pela diretiva RoHS (Restriction of Certain Hazardous Substances), tais como merciirio (Hg), chumbo (Pb),
cromo hexavalente (Cr VI), cadmio (Cd), bifenil-polibromados (PBBs) e éteres difenil-polibromados (PBDEs).
4.28.5. A empresa vencedora devera cumprir o disposto nos Artigos 31 a 33 da Lei n® 12.305, de 02 de agosto de 2010, e nos Artigos 13 a 18 do Decreto n® 7.404, de 23 de dezembro de 2010, especialmente no
que se refere a implementagao da logistica reversa.
4.28.6. Todos os residuos solidos gerados pelos produtos fornecidos, incluindo embalagens vazias, deverdo receber destinagdo ambientalmente adequada, em conformidade com os procedimentos de logistica
reversa previstos na Lei n® 12.305/2010, que institui a Politica Nacional de Residuos Sélidos, assegurando a responsabilidade compartilhada pelo ciclo de vida do produto.
4.28.7. Por fim, em atendimento ao Guia Nacional de Contrata¢des Sustentaveis da AGU (8" edigdo, outubro de 2025), a licitante devera comprovar o cumprimento dos critérios de seguranga, compatibilidade
eletromagnética e eficiéncia energética exigidos no Termo de Referéncia.
4.29. Poderio ser subcontratadas as seguintes parcelas do objeto:
4.29.1. Passagem de cabos;
4.29.2. Obras de alvenaria; e
4.29.3. Configuragdes de equipamentos ou softwares.
4.30. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral do Contratado pela perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e coordenagdo das atividades do
subcontratado, bem como responder perante o Contratante pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da subcontratagao.
4.31. A subcontratagdo depende de autorizagdo prévia do Contratante, a quem incumbe avaliar se o subcontratado cumpre os requisitos de qualificagdo técnica necessarios para a execugdo do objeto.
4.32. O Contratado apresentara a Administragdo documentagdo que comprove a capacidade técnica do subcontratado, que sera avaliada e juntada aos autos do processo correspondente.
4.33. E vedada a subcontratagio de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do drgao

ou entidade contratante ou com agente publico que desempenhe fungéo na contratagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem conjuge, companheiro ou parente em linha reta, colateral, ou por
afinidade, até o terceiro grau.

Garantia da contratagio
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4.34. Seré exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, com validade durante a execugdo do contrato e 90 (noventa) dias apos término da vigéncia contratual,
podendo o Contratado optar pela caugdo em dinheiro ou em titulos da divida publica, seguro-garantia, fianga bancaria ou titulo de capitalizagdo, em valor correspondente a 5% (cinco por cento) do valor total da
contratagao.
4.35. Em caso de opgdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de assinatura do contrato.

4.35.1. A apolice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio nas datas convencionadas.

4.35.2. Caso o adjudicatario ndo apresente a apolice de seguro de garantia antes da assinatura do contrato, ocorrera a preclusdo do direito de escolha dessa modalidade de garantia.

4.35.3. A apolice de seguro-garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissio do respectivo endosso pela seguradora.

4354. Sera permitida a substitui¢ao da apolice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condi¢des e coberturas da apélice vigente ¢ nenhum periodo fique descoberto,

ressalvados os periodos de suspensdo contratual.

4.355. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apdlice de seguro de garantia antes da assinatura do contrato, devera apresentar, no prazo maximo de 10 (dez) dias tteis,
prorrogaveis por igual periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de prestagdo de garantia nas modalidades de caugdo em dinheiro ou titulos da divida publica, fianga bancaria

ou titulos de capitalizagao.

4.36. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em favor do Contratante, em conta especifica na Caixa Econdémica Federal, com corre¢do
monetaria.
4.37. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério competente.
4.38. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa
rentincia do fiador aos beneficios do artigo 827 do Codigo Civil.
4.39. Na hipétese de opgao pelo titulo de capitalizagdo, a garantia devera ser custeada por pagamento inico, com resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedades de
capitalizagdo regulamente constituidas e autorizadas pelo Governo Federal.
4.39.1. O titulo de capitalizagdo devera ser apresentado ao Contratante juntamente com as condigdes gerais ¢ o nimero do processo administrativo sob o qual o plano de capitalizagéo foi aprovado pela Susep
(art. 8°, I1I, da Circular SUSEP n° 656, de 11 de margo de 2022).
4.40. A garantia assegurard, qualquer que seja a modalidade escolhida, sob pena de ndo aceita¢do, o pagamento de:
4.40.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas; e
4.40.2. multas moratdrias e punitivas aplicadas pela Administragdo ao Contratado.
4.41. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou renovada, no prazo méaximo de 10 (dez) dias teis, prorrogaveis por igual periodo, contado da
data de assinatura do termo aditivo ou da emissdo do apostilamento, seguindo os mesmos pardmetros utilizados quando da contratagéo.
4.42. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o Contratado ficara desobrigado de renovar a garantia ou de endossar a apélice de seguro até a ordem de reinicio da
execugdo ou o adimplemento pela Administragéo.
4.43. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez) dias uteis, prorrogaveis
por igual periodo, a critério do Contratante, contados da data em que for notificada.
4.44. O Contratante executara a garantia na forma prevista na legislagao que rege a matéria.
4.44.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao inicio de processo administrativo para apurag¢do de descumprimento de clausulas contratuais.
4.442. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunica¢do poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que
justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n® 662, de 11 de abril de 2022.
4.45. Extinguir-se-4 a garantia com a restitui¢do da carta fianga, autorizagao para a liberagdo de importancias depositadas em dinheiro a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo,
acompanhada de declaragdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu todas as clausulas do contrato.
4.45.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentagdo da Susep.
4.45.2. A Administragdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da apdlice.
4.46. A garantia somente sera liberada ou restituida apos a fiel execugdo do contrato ou apos a sua extingdo por culpa exclusiva da Administragdo e, quando em dinheiro, sera atualizada monetariamente.
4.47. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de Referéncia.
4.48. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes ao Contratado.
4.49. A garantia de execugao ¢ independente de eventual garantia do produto ou servigo prevista neste Termo de Referéncia.

Reserva de cotas para microempresas e empresas de pequeno porte:

4.50. Nio sera permitida reserva de cotas por se tratar de solugdo unica, e integrada, ndo sendo possivel dividir o objeto.
5. PAPEIS E RESPONSABILIDADES
5.1. Sdo obrigagdes da CONTRATANTE:
5.1.1. Nomear Gestor ¢ Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
5.1.3. Receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Pregos, quando aplicavel;
5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugio de TIC;
5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do Contratado, com base em pesquisas de mercado, quando aplicavel; e
5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertengam a
Administragdo, incluindo a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.
5.2. Sdo obrigagdes do CONTRATADO:
52.1. Indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execugao do contrato;
5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugio do objeto contratual;
523. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo do contrato pela Contratante;
524. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as
causas e justificativas desta decisio;
5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;
5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;
5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC durante a execugio do contrato;
5.28. Ceder os direitos de propriedade intelectual e direitos autorais da solugéo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagao, os
modelos de dados e as bases de dados a Administragdo; e
5.2.9. Fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos do contratante ou
da nova empresa que continuara a execugao do contrato, quando for o caso.
5.3. Sdo obrigagdes do orgdo gerenciador do registro de pregos:
53.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;
53.2. Conduzir os procedimentos relativos a eventuais renegociagdes de condig¢des, produtos ou pregos registrados;
53.3. Definir mecanismos de comunicagdo com os 6rgdos participantes e ndo participantes, contendo:
5.33.1. As formas de comunicagio entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
5332 Definigao dos eventos a serem reportados ao 6rgao gerenciador, com a indicagao de prazo e responsavel;
5.34. Definir mecanismos de controle de fornecimento da solugéo de TIC, observando, dentre outros:
53.4.1. A defini¢do da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;
5342 As regras para gerenciamento da fila de fornecimento da solugao de TIC aos orgdos participantes e ndo participantes, contendo prazos e formas de negociagdo e redistribui¢do da demanda,
quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo Contratado; e
5343. As regras para a substitui¢do da solugdo registrada na Ata de Registro de Pregos, em fungdo de fatores supervenientes que tornem necessaria e imperativa a substitui¢do da solugdo tecnolégica.
53.4.4. Sera admitida a substituigdo apenas nos casos em que o fabricante retire o produto do mercado, inviabilizando o cumprimento da obrigagdo pelo fornecedor, nos termos ajustados. Nessa hipotese,
a Administragdo Piblica podera aceitar produto de qualidade equivalente ou superior, desde que mantido o mesmo prego.
53.45. A Contratada devera comprovar a equivaléncia operacional do modelo eleito com aquele informado pela contratada ainda na fase de licitagdo e de equivaléncia de prego.
5.3.4.6. Serdo aceitos produtos de qualidade superior as especificagdes minimas exigidas em edital, desde que os atributos de desempenho atendam as especificagdes definidas pela Administragdo e que
ndo haja majoragdo do prego originalmente ofertado, quando do julgamento ¢ aceitagdo da proposta.
53.4.7. A comprovagdo da descontinuidade de um produto, devera ser comprovada através de carta do fabricante do item registrado na Ata de Registro de Pregos.
https://sei4.pf.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...  5/35



02/04/2026, 10:46 SEI/PF - 145447110 - Lici. Termo de Referéncia

53.4.8. A defini¢do de regras para a substitui¢do de itens da Ata de Registro de Pregos ¢ necessaria devido as contantes atualizagdes tecnologicas do mercado de TIC, que podem ocorrer durante a
vigéncia da Ata de Registro de Pregos.

6. MODELO DE EXECUCAO DO CONTRATO
Rotinas de Execugiio

Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) ou a Ordem de Servigos (OS) para a entrega dos bens desejados.
6.2 O Contratado devera fornecer equipamentos com as mesmas configuragdes e quantidades definidas na OFB e na Ordem de Servigos OS.
6.3. O recebimento provisorio e definitivo dos bens ¢ disciplinado em topico proprio deste TR.

Forma de ¢io e pant do contrato

Condi¢des de Entrega

6.4. O prazo de entrega dos itens é de 90 (noventa) dias, contados do recebimento da OFB ou OS pela contratada, em remessa parcelada.

6.5. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com pelo menos 15 (quinze) dias de antecedéncia para que qualquer pleito de prorrogagdo de prazo

seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

6.6. Os bens deverdo ser entregues nos enderegos indicados na tabela a seguir:
UNIDADE ENDERECO TELEFONES E-MAIL

DIREN-ANP/PF Rodovia 001, Km 02 — Academia Nacional de Policia, Setor Habitacional Taquari, Brasilia/DF — CEP 71.559-900 (61) 2024-8822 / (61) 2024-8820 semat.diren.anp@pf.gov.br

SR/PF/GO Av. Edmundo Pinheiro de Abreu, n® 826 — Setor Bela Vista, Goidnia/GO — CEP 74.823-030 (62) 3240-9600 emerson.ess@pf.gov.br
SR/PF/SE Av. Chanceler Osvaldo Aranha, n° 1119 — Bairro Novo Paraiso, Aracaju/SE — CEP 49.081-050 (79) 3234-8580 / (79) 3234-8579 gab.srse@pf.gov.br
SR/PF/AP Entroncamento da Rodovia BR-210 com Rodovia Norte/Sul — Bairro Infraero, Macapa/AP — CEP 68.908-910 (96) 3213-7500 gab.srap@pf.gov.br

Formas de transferéncia de conhecimento

6.7. A transferéncia do conhecimento devera ser realizada observando-se o que segue:
6.7.1. Conforme topico 4.2 deste Termo de Referéncia.
Procedi de transicdo e finaliza¢do do contrato
6.8. Os procedimentos de transigdo e finalizagdo do contrato constituem-se das seguintes etapas:
6.8.1. Entrega de documentagdo técnica pela contratada;
6.8.2. Liquidagdo dos valores devidos; e
6.8.3. Passagem de senhas, codigos e licengas de software .

Quantidade minima de bens ou servicos para comparacio e controle
6.9. Cada OFB ¢ OS contera a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo, conforme defini¢des deste TR.

Mecanismos formais de comunicacio

6.10. Séo definidos como mecanismos formais de Comunicagio, entre a Contratante ¢ o Contratado, os seguintes:
I- Ordem de Fornecimento de Bens;
11 - Ordem de Servigo;
10 - Ata de Reunido;
V- Oficio;
V- Sistema de abertura de chamados;

VI - E-mails e Cartas;
Formas de Pagamento
6.11. Os critérios de medigdo e pagamento serdo tratados em topico proprio do Modelo de Gestdo do Contrato.

Manutencéo de Sigilo e Normas de Seguranca

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execug¢do do contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

6.13. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutengio de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal do

Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS II ¢ III.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou
parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

Reuniio Inicial

7.5. Apos a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condig¢des estabelecidas
no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo do contrato.
7.6. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 10 (dez) dias tteis da assinatura do Contrato, podendo ser prorrogada a
critério da Contratante.
7.7. A pauta desta reunido observard, pelo menos:
7.7.1. Presenga do representante legal da contratada, que apresentara o seu preposto;
7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
7.74. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para acompanhar a execug¢do do contrato ¢ atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;
7.7.5. Apresentagdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo de referéncia.
Fiscalizagio
7.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as

rotinas a seguir.

Fiscalizac¢iio Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara a execugdo do contrato, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragio.

7.10. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descri¢do do que for necessario para a regularizagdo das faltas
ou dos defeitos observados.

7.11. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a corre¢do da execugio do contrato, determinando prazo para a corre¢do.

7.12. O fiscal técnico do contrato informaréa ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias
e saneadoras, se for o caso.

7.13. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

7.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagéo contratual.

Fiscaliza¢io Administrativa

7.15. 70 fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a manutengao das condi¢des de habilitagdo da contratada, acompanharé o
empenho, 0 pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.16. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.
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7.17. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios
redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Gestor do Contrato
7.18. Cabe ao gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.18.1. coordenar a atualiza¢do do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugo no historico de gerenciamento do contrato, a exemplo da ordem de
servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatorio com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da
administragéo.

7.18.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas
que ultrapassarem a sua competéncia.

7.18.3. acompanhar a manutengio das condigdes de habilitagdo da contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagéo e do pagamento
da despesa no relatorio de riscos eventuais.

7.18.4. emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo Contratado, com mengdo ao seu
desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

7.18.5. tomar providéncias para a formalizagdo de processo administrativo de responsabiliza¢do para fins de aplicagdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de
2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.18.6. elaborar relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administragdo.

7.18.7. enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagio e pagamento, no valor dimensionado pela fiscaliza¢do e gestdo nos termos do contrato.
7.19. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou prorrogago contratual.
Critérios de Aceitagio
7.20. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios relacionados a seguir:
7.21. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pegas e componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados ¢ em fase de
comercializagdo normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.22. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens em geral, furagdes, emprego de
adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos nas especificagdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar foradamente o produto ou suas partes que
sejam fisicamente ou logicamente incompativeis.

7.23. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de pressdes ocasionados por outros componentes ou cabos, que possam causar desconexdes,
instabilidade, ou funcionamento inadequado.

7.24. O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na parte externa do gabinete e na embalagem que o contém. Esse nimero devera ser identificado pelo
fabricante, como valido para o produto entregue e para as condi¢des do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

7.25. Serao recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidagdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessorio
considerado como novos pelo fornecedor dos produtos.

7.26. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo estar fora de linha comercial, considerando a data de LICITAGAO (abertura das propostas). Os produtos devem ser
fornecidos completos e prontos para a utilizagdo, com todos os acessorios, componentes, cabos etc.

7.27. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo do Contratante, em modo definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes
“shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de produgdo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de produgdo, até a data de entrega da
proposta.

7.28. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os
documentos que evidenciem a realizagdo dos testes de aceitagdo em cada equipamento selecionado, para posterior rastreabilidade.

7.29. S6 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servigos, em face da aplicagdo dos critérios de aceitagdo, resguardando-se ao Contratante o direito de nao receber o OBJETO
cuja qualidade seja comprovadamente baixa ou em desacordo com as especificagdes definidas neste Termo de Referéncia — situagdo em que poderdo ser aplicadas 8 CONTRATADA as penalidades previstas em lei, neste
Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa serd convocada a refazer todos os servigos rejeitados, sem custo adicional.

Procedimentos de Teste e Inspecio

7.30. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragdo dos Termos de Recebimento Provisorio e Definitivo:
7.30.1. Termo de aceite provisorio;
7.30.2. Termo de aceite definitivo; e
7.30.3. Relatorio Fiscais Técnicos.

Niveis Minimos de Servico Exigidos

7.31. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados pretendidos com a contratagdo. Sdo considerados para a presente
contratagdo os seguintes indicadores:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Tépico Descrigao
Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Fornecimento de Bens ou Ordem de Servigo.
Meta a cumprir AE<=0 A meta definida visa garantir a entrega dos produtos.e servigos constantes nas Ordens de Fornecimento de Bens ou
na Ordem de Servigo dentro do prazo previsto.
Instrumento de medi¢io OFB ou OS, Termo de Recebimento Provisorio (TRP)

A avaliagdo serd feita conforme linha de base do cronograma registrada na OFB e na OS.
Forma de acompanhamento | Serd subtraida a data de entrega dos produtos da OFB ou da OS (desde que o fiscal técnico reconhega aquela data, com registro em
Termo de Recebimento Provisorio) pela data de inicio da execu¢do da OFB ou da OS.

Periodicidade Para cada Ordem de Fornecimento de Bens ou Ordem de Servigo, encerrada e com Termo de Recebimento Definitivo.

IAE =TEX - TEST
Onde:
IAE — Indicador de Atraso de Entrega da OFB ou OS;

TEX — Tempo de Execugdo — corresponde ao periodo de execu¢do da OFB ou da OS, da sua data de inicio até a data de entrega dos

produtos da OFB ou da OS.

Mecanismo de Calculo A data de inicio sera aquela constante na OFB ou na OS; caso ndo esteja explicita, serd o primeiro dia util apos a emissao da OFB

(métrica) ou da OS.

A data de entrega da OFB ou da OS deverd ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes neste Termo de
Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da OFB ou da OS continua a correr,
findando-se apenas quanto o Contratado entrega os produtos da OFB ou da OS e haja aceitagdo por parte do fiscal técnico.
TEST — Tempo Estimado para a execugdo da OFB ou da OS — constante na OFB ou na OS, conforme estipulado no Termo de

Referéncia.

Obs1: Serao utilizados dias corridos na medigdo.

Observagdes Obs2: Os dias com expediente parcial no orgao/entidade serdo considerados como dias corridos no cémputo do indicador:
Inicio de Vigéncia A partir da emissdo da OFB ou da OS.
Para valores do indicador IAE:
Faixas de ajuste no Menor ou igual a 0 — Pagamento integral da OFB ou da OS;
pagamento e Sangoes De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB/OS ou frag¢do em atraso.
Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB/OS ou fragdo em atraso.
8. INFRACOES E SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA NOS PAGAMENTOS
8.1. Nos casos de inadimplemento na execugio do objeto, as ocorréncias serdo registradas pela Contratante, conforme a tabela abaixo:
Id | Ocorréncia Glosa / Sangio
1 Nao prestar os esclarecimentos | Multa de 0,5 (meio) % sobre o valor total
imediatamente, referente a execugdo | do Contrato por dia itil de atraso em
do  contrato, salvo  quando | prestar as informagées por escrito, ou
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implicarem em  indagagdes de | por outro meio quando autorizado pela
cardter técnico, hipotese em que | Contratante, até o limite de 10 (dez) dias
serdo respondidos no prazo maximo | iteis.

de 24 (vinte e quatro.) horas uteis.

Apos o limite de 10 (dez) dias uteis,
aplicar-se-a multa de 1(um) % do valor
total do Contrato.

Glosa de 1 (um) % sobre o valor da
OS/OFB para valores do indicador IAE
de 0,11 a 0,20.

Glosa de 2,5 (dois e meio) % sobre o
valor da OS/OFB para valores do
indicador IAE de 0,21 a 0,30.

Glosa de 5 (cinco) % sobre o valor da

Nao atender ao indicador de nivel OS/OFB para valores do indicador IAE

2 de servigo IAE (Indicador de Atraso

de Entrega de OS/OFB) de 0,31a0,50.
Glosa de 10 (dez) % sobre o valor da
OS/OFB para valores do indicador IAE
de 0,51 a 1,00.
Multa de 10 (dez) % sobre o valor do
Contrato e Glosa de 15(quinze) % sobre
o valor da OS/OFB, para valores do
indicador IAE maiores que 1,00.
Adverténcia.
qu C_"’”Pri" ‘1”“1‘1“‘?’ n.utra Em caso de reincidéncia ou configurado
3 obrigagdo contratual ndo citada | prejuizo aos ltados p didos com
nesta tabela. a contratagdo, aplica-se multa de I(um)
% do valor total do Contrato.
8.2. Nos termos do art. 19, inciso III da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retengéio ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes
cabiveis, nos casos em que o Contratado:
8.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, nao produzir os resultados ou deixar de executar as atividades contratadas; ou
8.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;
8.3. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o Contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

¢) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

8.4. Seréo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangdes:
8.4.1. Adverténcia, quando o Contratado der causa & inexecugao parcial do contrato, sempre que ndo se justificar a imposi¢ao de penalidade mais grave;
8.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” ¢ “d” do subitem acima, sempre que ndo se justificar a imposi¢do de penalidade mais grave;
8.4.3. Declaragio de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a
imposi¢do de penalidade mais grave.
8.44. Multa:
8.4.4.1. Moratoria, para as infragdes descritas no item “d”, de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias
8.4.4.2. Moratoria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para

apresentagdo, suplementagio ou reposi¢do da garantia;

8.2.4.2.1 O atraso superior a 25 (vinte e cinco) dias para apresentagdo, suplementagdo ou reposi¢do da garantia autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.

8.4.4.3. Compensatoria, para as infragdes descritas acima alineas “e” a “h” de 25% (vinte e cinco por cento) a 30% (trinta por cento) do valor da contratagao.
8.4.4.4. Compensatoria, para a inexecugdo total do contrato prevista acima na alinea “c”, de 20% (vinte por cento) a 25% (vinte e cinco por cento) do valor da contratagdo.
8.4.4.5. Compensatoria, para a infragdo descrita acima na alinea “b”, de 15% (quinze por cento) a 20% (vinte por cento) do valor da contratagio.
8.4.4.6. Compensatoria, em substitui¢do a multa moratéria para a infragao descrita acima na alinea “d”, de 10% (dez por cento) a 15% (quinze por cento) do valor da contratagdo.
8.4.4.7. Compensatoria, para a infragdo descrita acima na alinea “a”, de 5% (cinco por cento) a 10% (dez por cento) do valor da contratagdo.
8.5. A aplicagdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral do dano causado ao Contratante.
8.6. Todas as sangdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.
8.7. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimag&o.
8.8. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera descontada da
garantia prestada ou sera cobrada judicialmente.
8.9. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.
8.10. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lein® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.
8.10.1. Para a garantia da ampla defesa e contraditorio, as notificagdes serdo enviadas eletronicamente para os enderegos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa
no SICAF.
8.10.2. Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da empresa, ndo cabendo alegagdo de desconhecimento das comunicagdes a
eles comprovadamente enviadas.
8.11. Na aplicagdo das sangdes serdo considerados:
8.11.1. a natureza e a gravidade da infragdo cometida;
8.11.2. as peculiaridades do caso concreto;
8.11.3. as circunstancias agravantes ou atenuantes;
8.11.4. os danos que dela provierem para o Contratante; e
8.11.5. a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.
8.12. 8.12. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragao Piblica que também sejam tipificados como atos lesivos na Lei

n° 12.846, de 2013, serdo apurados ¢ julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

8.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de
Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores ¢ socios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagdo de coligag¢do ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica
prévia.

8.14. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.
8.14.1. As penalidades seréo obrigatoriamente registradas no SICAF.
8.15. As sangdes de impedimento de licitar e contratar e declara¢do de inidoneidade para licitar ou contratar sio passiveis de reabilitagdo na forma do art. 163 da Lei n°® 14.133, de 2021.
8.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com

os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado possua com o mesmo 6rgao ora Contratante, na forma da Instrugdo Normativa
SEGES/ME n° 26, de 13 de abril de 2022.
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9. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto
9.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel pelo acompanhamento ¢
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.
9.2. Os bens poderio ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando em desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 30 (trinta) dias, a contar da notifica¢do da contratada, as suas custas, sem prejuizo da aplica¢do das penalidades.
9.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do recebimento da nota fiscal ou instrumento de cobranga equivalente pela Administragdo, apos a verificagdo da qualidade e
quantidade do material e consequente aceitagao mediante termo detalhado.
9.4. Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 5
(cinco) dias uteis.
9.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais.
9.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensio, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissdo
de Nota Fiscal quanto a parcela incontroversa da execugéo do objeto, para efeito de liquidagdo e pagamento.
9.7. O prazo para a solugdo, pelo Contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela Administragdo durante a
analise prévia a liquidagdo de despesa, ndo sera computado para os fins do recebimento definitivo.
9.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga dos bens nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.
9.9. As atividades de montagem, instalag¢do e quaisquer outras necessarias para o funcionamento ou uso do bem correrdo por conta do Contratado e sdo condigdo para o recebimento do objeto.
Liquidagio
9.10. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis para fins de liquidagdo, na forma desta segdo, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da
Instrug¢do Normativa SEGES/ME n° 77/2022.
9.11. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata
o inciso II do art. 75 da Lei n® 14.133, de 2021.
9.12. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:
9.12.1. o prazo de validade;
9.12.2. a data da emissdo;
9.12.3. os dados do contrato e do 6rgdo contratante;
9.12.4. o periodo respectivo de execugao do contrato;
9.12.5. o valor a pagar; e
9.12.6. eventual destaque do valor de retengdes tributarias cabiveis.
9.13. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstincia que impega a liquidagdo da despesa, esta ficara sobrestada até que o Contratado providencie as
medidas saneadoras, reiniciando-se o prazo apds a comprovagio da regularizagdo da situagdo, sem 6nus ao Contratante;
9.14. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou & documentag¢do mencionada no art. 68 da Lei n® 14.133, de 2021.
9.15. A Administragdo devera realizar consulta ao SICAF para:
9.15.1. verificar a manutengdo das condigdes de habilitagdo exigidas;
9.15.2. identificar possivel razdo que impegca a participagdo em licitagdo/contratagdo no ambito do 6rgdo ou entidade, tais como a proibigao de contratar com a Administragdo ou com o Poder Publico, bem
como ocorréncias impeditivas indiretas.
9.16. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situagéo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.
9.17. Néo havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos Orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.
9.18. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.
9.19. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o Contratado ndo regularize sua situagao junto ao SICAF.

Prazo de pagamento
9.20. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidagao da despesa, conforme sec¢do anterior, nos termos da Instrugdo Normativa SEGES/ME n° 77, de 2022.

9.21. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicagdo do
indice /CT de corregdo monetaria.

Forma de pagamento

9.22. O pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo Contratado.

9.23. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9.24. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao aplicavel.

9.25. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

9.26. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele

regime. No entanto, o pagamento ficara condicionado a apresenta¢ao de comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributério favorecido previsto na referida Lei Complementar.

Cessio de Crédito

9.27. As cessdes de crédito dependerdo de prévia aprovagdo do Contratante.
9.27.1. A eficacia da cessdo de crédito, em relagdo a Administragdo, esta condicionada a celebragao de termo aditivo ao contrato administrativo.
9.27.2. Sem prejuizo do regular atendimento da obrigagéo contratual de cumprimento de todas as condigdes de habilitagdo por parte do Contratado (cedente), a celebragédo do aditamento de cessao de crédito e a realizagédo

dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagédo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagéo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

9.27.3. O crédito a ser pago a cessionaria ¢ exatamente aquele que seria destinado a cedente (Contratado) pela execugdo do objeto contratual, restando absolutamente incélumes todas as defesas e excegdes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovagéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administragao.

9.27.4. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade do Contratado.
9.28. O disposto nesta se¢do ndo afeta as operagdes de crédito de que trata a Instrugdo Normativa SEGES/MGI n° 82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.
Reajuste
9.29. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 13/01/2026.
9.30. Ap6s o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo reajustados, mediante a aplicagio, pelo contratante, do Indice de Custos de Tecnologia da Informagio -
ICTI, mantido pela Fundagao Instituto de Pesquisa Econdomica Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.
9.31. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
9.32. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a importdncia calculada pela tltima varia¢do conhecida, liquidando a diferenga correspondente tdo
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).
9.33. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).
9.34. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagao entdo em vigor.
9.35. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.
9.36. O reajuste sera realizado por apostilamento.
10. FORMA E CRITERIOS DE SELEC/'\O DO FORNECEDOR E FORMA DE FORNECIMENTO
Forma de selecio e critério de julgamento da proposta
10.1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO sob a forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR PRECO.

Forma de fornecimento
10.2. O fornecimento do objeto sera parcelado mediante recebimento da OFB e/ou OS.
Critérios de aceitabilidade de precos

10.3. Em se tratando de contratagdo para registro de pregos, caso adotado o critério de julgamento de menor prego ou de maior desconto por grupo de itens, o critério de aceitabilidade de pregos unitarios
maximos sera:
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10.3.1. Valores unitarios: conforme tabela constante no item 1.1 deste Termo de Referéncia.
Exigéncias de habilitacio
10.4. Para fins de habilitagio, devera o interessado comprovar os seguintes requisitos:

Habilitagéo juridica

10.5. pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificagdo em todo o territorio nacional;
10.6. empresario individual: inscri¢do no Registro Plblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;
10.7. Microempreendedor Individual - MEI Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;10.9. sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada - EIRELI:
inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

10.8. sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

10.9. sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020;

10.10. sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatorio de seus administradores;

10.11. filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas

Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagio no Registro onde tem sede a matriz;

10.12. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Habilitacio fiscal, social e trabalhista

10.13. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n®
1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

10.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagao
das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.17. Prova de inscri¢do no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.18. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.19. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou

sede, ou outra equivalente, na forma da lei.

10.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualificagdo Econémico-Financeira

10.21. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa fisica, desde que admitida a sua participagéo na licitagdo/contratagdo, ou de
sociedade simples;

10.22. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.23. balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis [do ultimo exercicio social] OU-{des-deis-ftimes-exereieios-soetais], ja exigiveis ¢ apresentados na forma da

lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicagéo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG= Passivo Circulante + Passivo Ndo Circulante
SG= _ i Ativo ToFal _
Passivo Circulante + Passivo Nao Circulante
LC= Ati\fo Cir_culante
Passivo Circulante
10.24. Caso a empresa interessada apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de
habilitagdo capital minimo de 5% do valor total estimado da contratagdo.
10.25. Os indicadores fixados acima deverdo ser atingidos no ultimo tltimo exercicio social, sob pena de inabilitagao;
10.26. Os documentos referidos acima limitar-se-do ao Giltimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;
10.27. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.
10.28. As empresas criadas no exercicio financeiro da licitagao/contratagao deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos contébeis pelo balango de abertura.
10.29. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado da area contébil, apresentada pelo fornecedor.
Qualifica¢do Técnica
10.30. Comprovagdo de aptiddo para o fornecimento de bens similares, de complexidade tecnoldgica e operacional equivalente ou superior & do objeto desta contratagdo, ou do item pertinente, por meio da
apresentacao de certiddes ou atestados emitidos por pessoas juridicas de direito ptiblico ou privado, ou pelo conselho profissional competente, quando for o caso.
10.30.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas:
10.30.1.1. ‘Um ou mais atestados para comprovagdo de fornecimento de um volume correspondente a 40% da quantidade de cAmeras deste Termo de Referéncia ;
10.30.1.2. ‘Um ou mais atestados para comprovagio de fornecimento de sistema de CFTV, com recurso de videomonitoramento, cameras de video, instalagdo e configuragio ; e
10.30.1.3. Um ou mais atestados para Comprovagao de fornecimento de equipamentos do Tipo catraca e cancela .
10.30.1.4. ‘Um ou mais atestado para Comprovagédo de fornecimento de sistema de controle de acesso, com recurso de controle de acesso de pessoas e veiculos, com instalagdo e configuragéo.
10.30.2. Serdo admitidos, para fins de comprovagdo de quantitativo minimo exigido, a apresentagdo e o somatério de diferentes atestados relativos a contratos executados de forma concomitante.
10.30.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
10.30.4. O fornecedor disponibilizara todas as informagdes necessarias a comprovagio da legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a

contratagdo, enderego atual do Contratante e local em que foi executado o objeto Contratado, dentre outros documentos.

10.31. A comprovagdo do atendimento aos requisitos estabelecidos no Termo de Referéncia, em conformidade com a Lei n° 14.133/2021, §2° do art. 67, podera ser realizada mediante apresentagdo de atestados que
comprovem a execugdo de quantidades minimas correspondentes a até 50% (cinquenta por cento) das parcelas previstas no referido dispositivo legal, sendo vedadas restrigdes quanto a prazos ou locais especificos
relacionados a tais atestados. Para a presente contratagéo, sera exigida a comprovagdo de percentual equivalente a 40% (quarenta por cento).

10.32. Destaca-se que a exigéncia de qualificagdo técnica ¢ medida essencial para assegurar a adequada execugdo do objeto, que consiste na aquisi¢do de solugdo integrada de Sistema de Controle de Acesso com
Sistema de Circuito Fechado de Video (CFTV), destinada a atender as necessidades da DIREN-ANP/PF. Trata-se de solugdo de alta complexidade tecnoldgica e estratégica, cuja implementagdo demanda experiéncia
comprovada, capacidade operacional e dominio técnico especifico.

10.33. Assim, a apresentagdo de certiddes ou atestados idoneos ndo apenas garante a conformidade legal, mas também mitiga riscos de falhas na execugdo, assegurando a confiabilidade, a seguranga ¢ a eficiéncia
do sistema a ser implantado. A exigéncia de qualificagdo técnica, portanto, constitui requisito indispensavel para a protecao do interesse piblico e para o pleno atendimento das demandas institucionais da DIREN-ANP/PF.

Disposi¢des gerais sobre habilitagiao

10.34. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
tradugdo livre.

10.35. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos
para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

10.36. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
10.37. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade
técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.
10.38. Seréo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas
contribuigdes.
10.39. Da apresentaciio da proposta:
10.39.1. A Licitante devera apresentar a proposta, conforme descrito neste Termo de Referéncia, em conformidade com o descrito neste Termo de Referéncia, e com a documentagao exigida:
10.39.1.1. Declaragdo de que nos valores ofertados ja estdo inclusas todas e quaisquer despesas incidentes no fornecimento do objeto, tais como de frete, impostos, taxas, transporte, seguro com transporte ¢

assisténcia técnica, e garantia.

10.39.1.2. Declaragdo de atendimento da garantia, e prestagdo de assisténcia técnica dentro dos prazos e das condigdes estabelecidas no Termo de Referéncia.

https://sei4.pf.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c...  10/35



02/04/2026, 10:46 SEI/PF - 145447110 - Lici. Termo de Referéncia

10.39.1.3. Declaragdo de que que tem o pleno conhecimento das condigdes necessarias para fornecimento do objeto.

10.39.1.4. Declaragdo de que tomou conhecimento da Portaria n° 513/2020, do MJSP: A Licitante devera apresentar junto com a proposta, declaragdo de que tomou conhecimento da Portaria n° 513/2020,
do Ministro de Estado da Justi¢a e Seguranga Publica, que dispde sobre a implantagdo de Programa de Integridade em empresas contratadas pelo Ministério da Justi¢a e Seguranga Publica, bem como das
providencias adotadas para estar em conformidade com a referida Portaria. A exigéncia esta em conformidade com os artigos 3° e 4° da Portaria n® 513/2020, do Ministro de Estado da Justi¢a e Seguranga

Publica.

10.39.1.5. Comprovagdo de que todos os equipamentos e acessorios fornecidos sdo novos, de primeiro uso, ¢ em fase de comercializagdo normal, a comprovagao devera ser através de documentagao do
fabricante.

10.39.1.6. Comprovagdo de que o produto possui seguranga, compatibilidade eletromagnética e eficiéncia energética: A licitante provisoriamente classificada em primeiro lugar devera enviar juntamente

com a proposta, sob pena de ndo aceitagdo, certificagao do produto ofertado, caso o fabricante tenha aderido a certificagdo voluntaria previstas na Portaria INMETRO n° 170, de 2012, ou na Portaria INMETRO
N° 304 DE 06/11/2023, ou comprovagdo, por qualquer meio valido, ou certificagdo internacional, ou laudo pericial, de que o produto possui seguranga, compatibilidade eletromagnética e eficiéncia energética
equivalente aquela necessaria para a certificagdo na forma da Portaria INMETRO n° 170, de 2012, ou na Portaria INMETRO N° 304 DE 06/11/2023, conforme exigido no Termo de Referéncia. A exigéncia
segue as recomendacdes do Guia Nacional de Licitagdes Sustentaveis (6* edigdo, setembro/2023), pagina 276.

10.39.1.7. Comprovagdo de que os bens de informatica ndo contém substancias perigosas em concentragdo acima da recomendada na diretiva RoHS: A licitante provisoriamente classificada em primeiro
lugar devera apresentar ou enviar juntamente com a proposta, sob pena de ndo-aceitagdo, comprovagdo de que os bens de informatica ndo contém substancias perigosas em concentragao acima da recomendada
na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados
(PBDEs). A comprovagdo podera ser feita mediante apresentagdo de certificagdo emitida por institui¢do publica oficial ou institui¢do credenciada, ou por qualquer outro meio de prova, em especial laudo
pericial, que ateste que o bem fornecido cumpre com as exigéncias do edital. A exigéncia segue as recomendagdes do Guia Nacional de Licitagdes Sustentaveis (6" edi¢do, setembro/2023), pagina 276.

10.39.1.8. Comprovagdo de que possui plano de logistica Reversa: A licitante provisoriamente classificada em primeiro lugar, devera enviar juntamente com a proposta, sob pena de nao-aceitagdo, o seu
plano de logistica reversa, aderente ao disposto na Lei n® 12.305.

10.39.1.9. A Proposta devera descrever o Item para o qual foi feita a proposta, a quantidade, o modelo ofertado, o fabricante, o prego unitario, e o prego total do item.

10.39.1.10. A proposta deve ser acompanhada de documentagio técnica detalhada, desenhos, e demais informagdes que comprovem o atendimento das especificagdes técnicas do ANEXO I deste Termo de
Referéncia.

10.39.1.11.  Em atendimento ao Acérdao 1.432/2024 TCU- Plenario, observando os topicos 52 a 66 do referido Acorddo, as propostas deverao conter informagdes conforme o modelo das tabelas a seguir:

Componente
Item Objeto Descrigao da licenga QTDE Valor Valor | Valor Total de Valor total
do Produto SKU/Part Unitario | Total 1 (um) item. da proposta
Number para o Item
Sistema de
Videomonitoramento
(VMS) com
1 licenciamento por
camera.
Componente
Item Objeto Descrigao da licenga QTDE Valor Valor Valor Total Valor total da
do Produto SKU/Part Unitario | Total de proposta
Number 1 (um) item. para o Item
Moédulo de leitura e
reconhecimento de
2 placa veicular.
Componente
Item Objeto Descrigdo da licenga QTDE Valor Valor Valor Total Valor total da
do Produto SKU/Part Unitario | Total de 1 (um) proposta para
Number item. o Item
3 Moédulo para
reconhecimento
facial.
Descrigao SKU/Part Valor Valor Valor Total Valor total da
Item Objeto do Produto Number QTDE | Unitario Total de 1 (um) proposta
item. para o Item
Camera Tipo 1:
dome (interno).
Camera Tipo 2:
4a6 bullet (externo).
Camera Tipo 3:
speed dome
(grandes areas
externas) PTZ
Componente QTDE
Item Objeto Descrigdo do da licenga de Valor Valor Valor Total Valor total
Produto SKU/Part licengas | Unitario | Total de 1 (um) da proposta
Number item. para o Item
Sistema de
7 controle de
acesso
Descrigao Componente QTDE Valor Valor Valor Total Valor total
Item Objeto do Produto da licenga de Unitario Total de 1 (um) da proposta
SKU/Part licengas item. para o Item
Number
Catraca
Urna Coletora
de Saida
Catraca Controladoras
8 Pedestal para
integragdo
com o sistema
de controle de
acesso
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Leitores de
entrada e
saida, com
pelo menos
dois tipos de
autenticagdo
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Licengas

Licengas

Item

Objeto

Descrigao
do Produto

SKU/Part
Number

QTDE

Valor
Unitéario

Valor
Total

Valor
Total de
1 (um)
item.

Valor total
da proposta
para o Item

Cartdo de
identificagdo
(Cracha)

Item

Objeto

Descrigéo
do Produto

Componente
da licenga
SKU/Part

Number

QTDE de
licengas

Valor
Unitario

Valor
Total

Valor Total
de 1 (um)
item.

Valor total
da proposta
para o Item

Cancela Veicular

Cancela

Moédulo de
seguranga
ante
esmagamento

Lago
magnético.

Totem

Urna
Coletora de
Saida

Controladoras
para
integra¢ao
com o
sistema de
controle de
acesso

Leitores de
entrada e
saida, com
pelo menos
dois tipos de
autenticagdo
sem contato

Modulo de
energia
ininterrupto

Mini switch
POE
industrial

Licengas

Licengas

Item

Objeto

Descrigéo
do Produto

Componente
da licenga
SKU/Part

Number

QTDE de
licengas

Valor
Unitario

Valor
Total

Valor
Total
de 1

(um)
item.

Valor total
da
proposta
para o
Item

Switch de
Acesso

Switch

Transceiver

Cabos

Licengas

Licengas

Item

Objeto

Descri¢do do Produto do

fabricante

QTDE

Valor
Unitario

Valor
Total

Valor Total de 1
(um)
equipamento

Valor total da
proposta para o

Item

Servidor

Chassis:

Tipo I

Fabricante:

Modelo:

Descrigdo:

Part number:

Processador

Modelo:

Memoéria

Modelo:

Controladora
de disco

Modelo:

Dispositivos de
armazenamento
estaticos

Modelo:

Capacidade:

Dispositivos de
armazenamento
Rotativo

Modelo:

Capacidade:

Garantia e
assisténcia
técnica

Descrigéo:

Instalacao

Descrigéo:

Licengas de
uso

Descrigéo:
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Item Objeto Descrigéo Componente da | QTDE de Valor Valor Valor Valor total
do Produto licenga licengas Unitario Total Total da
SKU/Part del proposta
Number (um) para o Item
item.
13, Servigo de material
14,¢ Instalagdo Tipo
15 1 - para cAmeras material
R material
Servigo de
Instalagdo Tipo material
2 - para cdmeras _
material
. Servuio de Maio de
instalagdo para
obra
catracas ¢
cancelas
Item Objeto Descrigdo Componente QTDE Valor Valor Valor Valor total da
do da licenga de Unitario Total Total de proposta para o
Produto SKU/Part licengas 1 (um) Ttem
Number item.
16 Servigo de
entrega de
Projeto
executivo Mao de
obra
Item Objeto Descrigao Componente QTDE Valor Valor | Valor Total Valor total da
do da licenga de Unitério Total de 1 (um) proposta para
Produto SKU/Part licengas item. o Item
Number
17 Controladora
para Sistema de
Controle de
Acesso Licenca
10.40. Das exigéncias de qualificaca omico-fi ira e técnica:
10.40.1. As exigéncias de qualificagdo econdmico-financeira e técnica mostram-se essenciais em razdo do vulto da contratagdo ¢ da complexidade inerente & implantagéo da solugdo de CFTV. A qualificagdo

econdmico-financeira assegura que a futura contratada possua capacidade para suportar obriga¢des de grande porte, mitigando riscos de inadimplemento e interrup¢do da execugdo. Ja a qualificagdo técnica, demonstrada
por atestados compativeis, ¢ indispensavel para garantir experiéncia prévia em sistemas de vigilancia eletronica de similar complexidade, reduzindo riscos de falhas, retrabalho e comprometimento da seguranga
institucional. Tais exigéncias sdo proporcionais ao objeto ¢ fundamentam-se nos arts. 62, 67 ¢ 69 da Lei n° 14.133/2021, visando assegurar execugdo adequada, eficiente ¢ continua do contrato.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO
11.1. O custo estimado total da contratagdo, que corresponde ao valor maximo aceitavel, ¢ de R$ 19.999.320,63 (dezenove milhdes, novecentos e noventa e nove mil, trezentos e vinte reais e sessenta ¢ trés
centavos.), conforme custos unitarios apostos na tabela contida no item 1.1 acima.
11.2. A estimativa de custo levou em consideragdo o risco envolvido na contratagdo e sua alocagdo entre Contratante e Contratado, conforme especificado na matriz de risco constante do Contrato.
11.3. Em caso de Registro de Pregos, os pregos registrados poderéo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato que eleve o custo dos bens, das
obras ou dos servigos registrados, nas seguintes situagdes:

11.3.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugao da ata tal como pactuada,

nos termos do disposto na alinea “d” do inciso II do caput do art. 124 da Lei n°® 14.133, de 2021;

11.3.2. em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais, com comprovada repercussdo sobre os pregos registrados;

11.3.3. serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagio; ou

11.3.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.
12. ADEQUACAO ORCAMENTARIA
12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral da Unido.
12.2. A indicagdo da dotagdo orgamentaria fica postergada para o momento da assinatura do contrato ou instrumento equivalente.
13. DISPOSICOES FINAIS
13.1. As informagdes contidas neste Termo de Referéncia nao sio classificadas como sigilosas.
Cronograma Fisico Financeiro

Evento Prazo estimado Valor
Entrega dos itens 2,3,4, 5, 6, 8, 9, 10, 11, 12 e 17 30 dias apds a emissdo da OFB Valor dos equipamentos efetivamente entregados.
Entrega dos itens 1,2, 7, 13, 14, 15 e 16. 30 dias ap6s a emissdo da OS Valor do item entregue.
(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
WALVERNACK BESERRA EDISIO DE CARVALHO SANTANA | ANTONIO TIAGO COELHO DE BRITO
Perito Criminal Federal Agente Administrativo Agente Administrativo
INTEGRANTE REQUISITANTE INTEGRANTE TECNICO Integrante Administrativo

Autoridade Maxima da Area de TIC

(assinado eletronicamente)
EDISIO DE CARVALHO SANTANA
Agente Administrativo
INTEGRANTE TECNICO

Brasilia - DF, data da assinatura eletronica.

Aprovo,

Autoridade Competente

(assinado eletronicamente)
CHRISTIANE CORREA MACHADO
Delegada de Policia Federal
Diretora de Ensino da Academia Nacional de Policia
DIREN-ANP/PF
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ANEXO I - ESPECIFICACOES TECNICAS

1. ITEM 1: Si: de Vi itoramento (VMS) com li i por camera

1.1. Sistema de video seguranga multiusuario e multisite, com suporte a multiplos servidores de gravagao, fungédo de visualizagéo, geréncia de cameras IP, suporte a codificadores de video IP, e andlise de video.

1.2. O sistema (VMS) devera ser fornecido na forma de um servidor de rede para execugao do software e gerenciamento das licengas, ou na forma de um software para instalagdo em maquina virtual (VM).

1.3. No caso da opgéo de fornecimento do software deveréo ser utilizados os servidores de rede especificados e licitados neste Termo de Referéncia, os servidores licitados também serdo utilizados na gravagéo das imagens de video

gerados pelas cameras, e para instalagdo dos demais softwares que compdem a Solug&o como um todo.

1.3.1. O software devera ser compativel com a plataforma de virtualizagdo Hyper-v da Microsoft.

1.3.2. O Software do VMS devera ter suporte ao sistema operacional Windows Server 2019 ou posterior, enquanto o software cliente devera ter suporte ao Microsoft Windows 11 PRO ou superior.

1.4. Devera ser permitido a Contratante a capacidade de ativar, excluir ou reparar a licenga sem a intervengéo do fabricante.

1.5. As licengas devem contemplar, no minimo, 10 de servidores de gravagao, 20 softwares clientes, 10 softwares de matriz virtual, e 20 licengas de operador.

1.6. Devera ser fornecido todos os softwares associados, inclusive software de banco de dados, com as respectivas licengas.

1.7. As licengas devem ser sem limite de validade.

1.8. O VMS devera ser licenciado por dispositivo IP conectado ao mesmo, sem necessidade de licenciamento para servidores.

1.9. O VMS deve permitir que as licengas sejam ativadas e atualizadas em modo offline, sem necessidade de conexdo a internet.

1.10.

11

1.12

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19

1.20.

1.2

1.22.

1.23.

1.24.

1.25.

1.26.

1.28

1.29.

1.30

1.3

1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

1.4

1.42.

1.43.

1.44,

1.45.

As licengas devem garantir a atualizagéo do software pelo periodo de 36 meses.

Devera ser integrado ao Sistema de Controle de Acesso de maneira bi-direcional, e permitir uma gestéo unificada.

. Devera permitir personalizagéo de interface de acordo com os direitos de cada usuario, concedendo permissées, restringindo fungdes, ocultando, e desabilitando partes da interface.

Devera fornecer informagdes de alarmes e status, para o Sistema de Controle de Acesso.

Devera ser integrado pela Contratada, com o software de controle de acesso, usando os eventos de I/O, eventos internos, eventos TCP/IP ou por OPC DA.

Devera permitir integragdo com dispositivos de controle de acesso, sem a necessidade de trocar a interface principal do usuario, isto é, sem a necessidade de utilizagao da interface de outro fabricante.

Com capacidade de integragao com software supervisério de alarmes e estado de dispositivos para grandes instalagdes.

Com SDK para integragéo do video em outros produtos usando a API para exibir imagens ao vivo, reprodugéo de atividades gravadas, mostrar imagens de determinado periodo, e buscar por movimento.

Com API / SDK, para integragdo com hardware ou aplicativos de terceiros.

. Devera permitir Integragdo nativa de todos os dispositivos compativeis com os féruns de compatibilidade ONVIF Profile T, G e S, nos itens considerados obrigatérios em cada Profile.

Devera permitir que fungdes do Sistema de Controle de Acesso possam ser integradas as cameras do VMS para: Permitir a abertura de catracas através de reconhecimento facial, gerar alarmes de pessoas tentando acessar areas
nao autorizadas através do reconhecimento facial, permitir a abertura de cancelas através de reconhecimento facial e de leitura de placas, e associar imagens a eventos do Controle de Acesso.

. Devera permitir logs de acesso e auditoria de todas as agdes do usuério.

Devera permitir que varios servidores em instalagdes multisites, estagdes de trabalho, cameras e contas de usuarios sejam configurados em uma implementagao corporativa légica com uma Unica interface grafica de usuario.

Com autenticagao de ponto Unico, para permitir aos usuarios que através desse login possa ter acesso a todos os sites que compdem a solug&o.

Com suporte a clientes remotos e administradores conforme necessario.

Com controle de perfis de usuarios para: Administragao, operagdo, manutengao e visualizag&o.

Com suporte a gerenciamento remoto de todo o conjunto de recursos do servidor e das ferramentas de administragéo.

. Com recurso para configuragdo em massa de dispositivos: Adicionar vérios dispositivos ao mesmo tempo, independentemente de estarem no mesmo site ou em sites remotos.

. Permitir que cada servidor de gerenciamento possa armazenar uma copia local do banco de dados de configuragédo do sistema para adicionar um nivel de redundancia.

Com capacidade de otimizagdo da largura de banda devido ao multi-streaming, dividindo o fluxo de video da camera para fluxos diferenciados para ver video ao vivo e gravado.

. Devera permitir que varios sites e cdmeras aparegam como um unico site para o usuario final.

. Com arquitetura Cliente-Servidor.

Com capacidade de detecgdo automatica de modelo de cameras IP, utilizando métodos como a Universal Plug and Play, Broadcast, varredura manual e varredura por faixa de IP.

Com suporte a multi-streaming usando métodos de compressao: MPEG4, H.264, H.265.

Devera suportar 3 fluxos simultaneos da mesma camera IP (se a camera suportar multiplos fluxos); cada fluxo pode ser atribuido para gravagao, visualizag&o e detecgéo de movimento.

Devera ser executado como um servigo do Windows.

Com capacidade de Exportagédo e importagédo de dados de configuragdo de sistema e de usuérios, inclusive em modo off-line.

Com capacidade de criagdo de pontos de restauragdo ou backup automatico da base de dados, para permitir reversao de pontos de configuragdo previamente definidos, permitir cancelamento de mudangas de configuragao
indesejados, e permitir a restauragéo de configuragdes anteriores validas.

Com suporte para conectividade de cameras, codificadores de video e DVRs suportando compressdes como MJPEG, MPEG4, H.264 e H.265.

Com recurso de monitoramento do sistema de imagens com disponibilizagdo de relatérios.

Com recurso de monitoramento de Status para gerar alertas em tempo real, caso surjam determinados problemas no sistema.

. Devera utilizar banco de dados de mercado, sendo qualquer informagéo do VMS armazenada no banco de dados do servidor do VMS, a informagéo desse banco de dados podera ser compartilhada com o Sistema de Controle de

Acesso, e com outros sistemas da Policia Federal.

Com recurso de monitoramento Centralizado, onde cameras de multiplos locais independentes poderao ser visualizadas em conjunto a partir de uma estagéo de monitoramento central.

Com capacidade de transmiss&o de audio bidirecional do microfone do cliente para alto-falantes remotos.

Com capacidade de visualizagdo de no minimo 16 cameras por estagdo de monitoramento com resolugao minima de 1920x1080, a 30FPS.

Com capacidade de visualizagao ao vivo e reprodugéo em clientes de dispositivos méveis com suporte para visualizar, no minimo, 8 cameras de varios servidores simultaneamente.
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1.46. Com visualizagéo otimizada para os formatos 4:3, 16:9.

1.47. Com visualizagdo de layouts de 1x1 até 10x10 layouts, além de exibigdes assimétrica.
1.48. Com visualizaggo otimizada para os formatos 4:3 e 16:9.

1.49. Permitir a criagdo de layout customizados.

1.50. Com recurso de Multi-streams para video ao vivo para diferentes clientes.

1.51. Com recurso de Exibigéo de Janelas/Layouts com exibigdes de 10x10 cameras, Matriz, sequencial, imagens estéticas e ativas, videos ao vivo ou gravados, mapas, distribuidos em todos os monitores do computador.

1.52. PTZ inteligente com controle manual de presets, macros (va a preset quando evento), patrulhamento com esquemas mdltiplos (pattern), comandos para limpador (palheta) e esguicho de agua, controle por joystick e teclado/mouse.

1.53. Varredura PTZ em dispositivos suportados: visualizagao ou gravagéo enquanto se move lentamente a partir de uma posigéo para outra.

1.54. Fungao de Pan Tilt Zoom (PTZ) com presets armazenados pelo sistema.

1.55. Com recurso de Zoom digital ativado por padrao para cameras fixas em exibigao ao vivo e por cameras fixas e PTZ no modo de reprodugéo.

1.56. O Software Cliente devera ter suporte a varios monitores num mesmo computador.

1.57. Com capacidade de enviar notificagées para um sistema de terceiro.

1.58. Com capacidade de ativagao de presets e patterns quando acontecem determinados eventos.

1.59. Com recurso de programagc&o para ativagao do pattern em periodos diferentes: isto ¢, diferente para dia e noite / semana.

1.60. Recurso de corregéo da perspectiva de uma imagem em tempo real e no modo de arquivamento, para reverter os efeitos das distor¢es geométricas causadas pela lente da camera ultra grande angular.

1.61. Com suporte a fungao de ImmerVision.

1.62. Com recurso de agendamentos para programar eventos e reagdes do sistema.

1.63. Com capacidade de notificar o administrador se uma camera falhar, ocorrer cegueira ou se ocorrer um problema de conectividade do servidor.

1.64. Com Modulo Visualizador de Eventos que exibira os eventos do sistema em tempo real em uma interface do operador.

1.65. Com capacidade de visualizar cameras de todos os servidores no sistema a partir de uma unica estagéo de trabalho.

1.66. Com capacidade de exibi¢do do alerta gerado pelos dispositivos, através do processamento dos metadados recebido das cameras / encoders, mostrando os quadros (overlay) nos formatos e cores gerados pelos dispositivos,

através do dispositivo integrado via Onvif.

1.67. Devera ter um botdo na visdo da camera para iniciar / parar faciimente a gravagéo de cada camera de forma independente.

1.68. A qualidade do video deve ser otimizada quando a tela ¢ maximizada.

1.69. Com capacidade de disparar presets diretamente da camera.

1.70. Com recurso de Fungao Sequencial que permita que um quadrante especificado mostre de tempos em tempos um nimero selecionado de cdmeras em tempos diferentes ou configuraveis.

1.7

. Com fung&o de dewarping para suportar cameras de 360 ° e 180 °, a fungéo de dewarping pode ser feito via mouse, ou através de um painel PTZ designado na GUI do cliente do sistema.

1.72. O nimero de cameras pode ser ampliado independentemente da quantidade de servidores de gravagéo ou estagdes de operagdo do sistema.

1.73. O software devera suportar redundancia de servidores, e devera ter a capacidade de ser configurado de tal modo que, se um dos servidores falhar o servidor redundante assumira automaticamente a fungéo do servidor que falhou.

1.74. Com fung&o de detecgéo de movimento em tempo real, com sensibilidade ajustavel e com zonas de exclus&o. Permitindo ativar a gravagao com velocidade de frames superior quando é detectado movimento ou quando surge um

evento. Deve emitir alertas audiveis ativados por detecgdo de movimento ou a ocorréncia de eventos.

1.75. Com Zonas de Detecgdo de Movimento por Camera, permitindo que a zona de detecg&o seja configurada em sua sensibilidade e tamanho do bloco de detecgéo, e que sejam criadas muiltiplas zona de exclusdo de movimento numa

mesma imagem de camera.

1.76. Com fungéo de VIDEO WALL disponibilizado no software do VMS, com no minimo duas licengas.

1.77. Com Recurso de Matriz Virtual, com suporte a exibicdo de muiltiplas cameras, com suporte a exibigdo de controle de camara ao vivo em computadores remotos para visualizagao distribuida, e suporte a Layouts de camera

personalizados.

1.78. Com Recurso de Backup, permitindo Agendamento de rotinas de backup com data e hora, Backup continuo e Backups por demanda.

1.79. Recurso de Gravagao e Reprodugao:

1.79.1. Suporte a mdltiplos servidores de gravag&o.

1.79.2. Suporte a redundancia de servidores de gravagéo de video.

1.79.3. Suporte a hardware de armazenamento n&o proprietario.

1.79.4. Gravagao digital simultanea de varios canais de video.

1.79.5. Gravagao em banco de dados das imagens JPEG ou fluxos MPEG4 e H264.

1.79.6. Capacidade de configurar o nimero minimo e maximo de dias de retengdo de video por servidor de gravagao.

1.79.7. Capacidade de gravagéo pré e pés-movimento.

1.79.8. Gravagdo manual de cameras.

1.79.9. Velocidade de gravagéo minima de 30 fps por camera.

1.79.10. Gravagéo ilimitada, dependendo apenas da capacidade do servidor de armazenamento.

1.79.11. Permitir a configuragéo do sistema para gravar em locais, tempo e taxa de frames diferentes.

1.79.12. No caso de falha de comunicagéo entre a camera e o servidor, apés restabelecer-se a conexao, o software deve transferir automaticamente as imagens que ndo armazenou da camera para o servidor de gravagdo. O

procedimento deve ser feito pelo software de forma automatica, sem intervengéo de nenhum operador, desde que a camera possua recurso de armazenamento interno.
1.79.13. Afungao de gravagao deve ser executada como um servigo na bandeja do Windows.
1.79.14. Quando utilizado servidor de gravag&o com sistema de arquivos, este deve possuir assinatura digital no banco de dados da gravagéo, garantindo integridade do video.

1.79.15. Deve possibilitar mover dispositivos (cameras ou grupo de cameras) entre diferentes servidores de gravagéo.
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. Fung&o para iniciar e interromper o servigo de gravagéo.

. Informagéo de status do sistema de visualizagao e de registro.

Processamento de gravagéo: Através da busca de movimento acima do video gravado, PTZ digital com suavizagéo de imagem opcional.

Reprodugéo de arquivos gravados Com Recurso de Linha do tempo.

Reprodugdo de gravagdes de video em clientes remotos.

. Visualizagédo de no minimo 16 cameras com tempo sincronizado durante a reprodugéo.

Com botbes de Zoom para alterar o intervalo de tempo da linha de tempo.

. Com pesquisa com base na data, hora e atividade do alarme.

Deve diferenciar visualmente entre gravagéo baseada em movimento e gravagao ndo baseada em movimento.

Deve fornecer um calendario para pesquisar facilmente o video gravado, as datas das gravagdes devem ser designadas no calendario.

Deve possuir controles digitais do tipo VCR para controlar a reprodugéo de video.

Com opgao de acelerar e desacelerar a velocidade de reprodugdo com o clique manual do mouse.

. Deveréa possuir multiplos métodos de busca, por movimento, evento ou periodo.

1.80. Recurso de exportagao de dados de evidéncias

1.80.1.

Exportar video nos formatos WAV e nativo.

1.80.2. A Exportagéo de "dados de Evidéncia" deve conter dados nativos e o software de visualizaggo.

1.80.3.

1.80.4.

1.80.5.

1.80.6.

1.80.7.

1.80.8.

1.80.9.

Fornecer junto os codecs de compress&o ao exportar sequéncias de video.

Fornecer pelo menos 3 niveis de qualidade de compresséao: Alto, Médio, Baixo.

Exportacdo de video a uma taxa de quadros menor do que a registrada no video gravado.

Capacidade para adicionar uma marca d'agua ao video exportado.

Capacidade de salvar quadros individuais (instantaneos).

Exportacao de video digital com zoom ou mascara de privacidade para visualizar area de interesse.

Recurso para adicionar comentérios a provas exportadas.

1.81. Suporte a mapas

Nao possuir banco de dados proprietario local no cliente, devendo qualquer informagao inerente ao sistema ser armazenada somente no banco de dados do servidor de gerenciamento banco de dados.

Com capacidade de salvar e procurar por marcadores com texto (bookmark) com base na hora de inicio do video ou no intervalo de tempo integral.

1.81.1. Devera permitir a utilizagdo de mapas online, para possibilitar a identificagdo do posicionamento das cameras e demais dispositivos de seguranga em multiplos pontos geograficamente distribuidos. A implementagdo dessa

1.81.2.

1.81.3.

1.81.4.

1.81.5.

1.81.6.

1.81.7.

1.81.8. Visualizagdo de video ao vivo ou reprodugédo de gravagdes para no minimo 4 cameras simultaneamente, advindos do mesmo ou diferentes servidores.

funcionalidade devera observar a necessidade de obtengdo e manutengao dos respectivos licenciamentos junto aos desenvolvedores das plataformas de mapas online.

Mapas multicamadas.

Importagéo de mapas estaticos / ativos para navegagao rapida entre cameras.

Devera ser suportado na interface do operador.

Deveré ser capaz de exibir e fornecer controle para as cameras do sistema.

Recurso de zoom em mapas.

Visualizagdo em web browsers, com opgao de conexdo segura no acesso a camera (HTTPS).

1.82. Recurso de analise de imagem — ANALITICO

1.82.1. O recurso devera ser disponibilizado quando da ativagdo das Licengas adquiridas para os itens de Mddulo de leitura e reconhecimento de placa veicular, e Médulo para reconhecimento facial.

1.82.2.

1.82.3.

1.82.4.

1.82.5.

1.82.6.

1.82.7.

1.82.8.

1.82.9.

1.82.10

1.82.11

1.82.12

1.82.13

1.82.14

1.82.15

1.82.16. Detecgéo de eventos em tempo real com predefinicéo de potenciais eventos de interesse, receber alertas no VMS por sinal de alarme visual e sonoro, permitir visualizagdo da imagem da ocorréncia em tempo real.

https://sei4.pf.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c...

Deve Integrado ou incorporado ao VMS.

Capacidade para reconhecer as cameras licenciadas para reconhecimento de leitura de placas veiculares e reconhecimento de rosto.

Detecgéo e Reconhecimento de Placas — LPR.

Detecgéo e reconhecimento de faces.

Detecggo de movimento.

Detecggo de passagem de linha.

Objetos abandonados.

Contagem de pessoas.

. Movimento na &rea de interesse.

. Mudanga no plano de fundo da cena.

. Perda de qualidade de video (perda de foco, sujeira, ofuscamento ou obscurecimento da imagem).

. Parada na area de interesse.

. Permanéncia na area.

. Entrada e saida na area.
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1.82.17. Devera ser compativel com os dispositivos listados nos féruns Onvif, Profile S, G e T, nos itens considerados obrigatérios em cada Profile.
1.82.18. Devera identificar e informar ocorréncias independentemente da presenga do operador, eliminando a necessidade de vigilancia constante do operador do sistema.
2. ITEM 2: Médulo de leitura e reconhecimento de placa veicular
2.1. Fornecimento de médulo de leitura e reconhecimento de placa veicular, compativel e homologada com o VMS, com licenga sem limite de tempo de validade.
2.2. O modulo devera contemplar todo o hardware necessario ao funcionamento do recurso, como servidor para gestao das licengas e processamento, cameras, e licengas de uso.
2.3. Alicenga devera habilitar todas as fungdes do VMS relativas ao reconhecimento de placas, e as agGes que dependam dessa licenga dentro do VMS e do Software de Controle de Acesso.
2.4. Deve habilitar a capacidade de capturar e identificar automaticamente diversas placas do Brasil e Mercosul.
2.5. O banco de dados deve ser integrado ao banco de dados do VMS ou permitir cadastro através dele.
2.6. Banco de dados com capacidade minima de registar 50.000 placas
2.7. Deve permitir Leitura de placa veicular em velocidades de 0 (zero) a no minimo 20 Km/h.
2.8. Devera possuir algoritmo de reconhecimento baseado em modelo e ndo depender apenas de reconhecimentos individuais de caracteres.
2.9. Com Eficiéncia de acerto na detecgao, captura e identificagéo de placas maior que 90%.
2.10. Deve possibilitar ao VMS Recurso de pesquisas por: Data, hora, placa, conjunto de caracteres, final da placa, camera utilizada e outros, e periodicidade de passagens.
2.11. Devera permitir a emissao de relatorios.
2.12. Devera registrar e arquivar em banco de dados a imagem do video, data, hora, nimero da placa.
2.13. Devera fornecer trés modos para armazenar as imagens capturadas pelo reconhecimento da placa: foto de cena inteira, apenas o veiculo ou apenas a imagem da placa.
2.14. Devera suportar pelo menos trés opgdes de gravagao de video associadas a eventos.
2.15. Devera ser capaz de armazenar toda uma sequéncia de video associada ao resultado do reconhecimento da placa.
2.16. Capacidade de capturar e armazenar, mesmo quando uma placa n3o estiver cadastrada.
2.17. Capacidade de Capturar a placa e armazenar, mesmo quando nenhuma placa for reconhecida ou a placa estiver faltando.
2.18. Capacidade de varios métodos de pesquisa por placa capturada como data e/ou hora, e associar os resultados da pesquisa as imagens e videos das placas.
2.19. Especificagdo minima da camera para leitura e reconhecimento de placa veicular:
2.19.1. Resolugao de video 1920 x 1080 (2MP) a 30 PFS.
2.19.2. Lente Varifocal Motorizada para uso de leitura de placas veiculares;
2.19.3. Alente deve suportar ajuste de zoom e foco remotamente.
2.19.4. LEDs infravermelhos integrados com alcance minimo de 25 metros
2.19.5. Com sensor de imagem CMOS de varredura progressiva de no minimo 1/2.8" com resolugdo FULL HD de 2MP.
2.19.6. Com Foco Automatico.
2.19.7. Deve operar em ambiente de baixa luminosidade, com sensibilidade minima ou superior de 0,16 lux no modo colorido, e de 0,1 Lux em modo monocromatico com IR ligado.
2.19.8. Com fungdo de rotagédo de imagem entre 0°, 90°, 180°, 270°.
2.19.9. Com Funcé&o Dia/Noite com filtro infravermelho.
2.19.10. Com suporte a faixa dinamica de no minimo (WDR) de 120 dB ou superior.
2.19.11. A camera deve possuir detecgdo de movimento.
2.19.12. Com suporte a Gravagao por deteccao de movimento.
2.19.13. Permitir conexdes simultaneas de usuarios em modo Unicast.
2.19.14. Com recurso para Redugéo de ruido de imagem, ou recurso equivalente.
2.19.15. Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.
2.19.16. Alimentagao PoE (IEEE 802.3af ou at).
2.19.17. Devera disponibilizar espago de armazenamento minimo de 64 GB internamente na camera para gravagao de video, sendo que esta gravagao devera ser codificada.
2.19.18. Deve permitir atualizagdo remota do firmware.
2.19.19. Controle de ganho Automatico.
2.19.20. Devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G e T. A compatibilidade devera ser comprovada através de documentagéo técnica do fabricante da camera.
2.19.21. Devera possuir fluxo de video seguro.
2.19.22. Recurso de Balango de Branco.
2.19.23. Capacidade para espelhamento de imagem.
2.19.24. Com certificagdes FCC ou CE.
2.19.25. Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dinamicos e automaticamente variaveis de acordo com a movimentag&o na cena.
2.19.26. Servidor web HTTP embutido para permitir video e configuragéo da camera, diretamente através do navegador de internet.
2.19.27. Suporte a qualidade de servigo (QoS) para priorizar o trafego.
2.19.28. Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP, ARP e 802.1X.
2.19.29. Permitir no minimo 2 conexdes simultaneas.

2.19.30. Criptografia HTTPS padrao de mercado.
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2.19.31. Autenticagéo baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.
2.19.32. As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso a internet.
2.19.33. Com protegéo IP66.
2.19.34. Temperatura de operagao de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.
2.20. O equipamento devera ser fornecido com suportes ou acessorios para fixagdo em teto e parede. O suporte devera possuir acomodag&o para que os cabos néo fiquem expostos.
2.21. Devera ser fornecido com todos os acessorios de instalagao.
3. ITEM 3: Médulo para reconhecimento facial
3.1. Fornecimento de médulo de leitura e reconhecimento facial, compativel e homologada com o VMS, com licenga sem limite de tempo de validade.
3.2. O moédulo devera contemplar todo o hardware necessario ao funcionamento do recurso, como servidor para gestdo das licengas e processamento, e licengas de uso.
3.3. Alicenga devera habilitar todas as fungdes do VMS relativas ao reconhecimento facial, e as agdes que dependam dessa licenga dentro do VMS e do Software de Controle de Acesso.
3.4. O moédulo devera ser compativel com as cameras TIPO 1 e 2 deste Termo de Referéncia.
3.5. Alicenga devera habilitar todas as fungées do VMS relativas ao Reconhecimento Facial, € as agdes que dependam dessa licenga dentro do VMS e do Software de Controle de Acesso.
3.6. Com fungéo de Identificagdo e reconhecimento de pessoas através de reconhecimento facial dentro de um perimetro estabelecido.
3.7. Registro em tempo real das faces identificadas em banco de dados, para classificagédo e pos-processamento.
3.8. O reconhecimento facial deve permitir integragéo para gerar eventos, alarmes no VMS e serem registrados em sua base de dados.
3.9. O banco de dados deve ser integrado ao banco de dados do VMS ou permitir cadastro através dele.
3.10. Capacidade de detectar e capturar simultaneamente mdiltiplas faces da mesma visdo da camera.

3.1

. Devera selecionar automaticamente o quadro de video otimizado para localizagéo de face.

3.12. Recurso para ajustar parametros e limiares de reconhecimento.

3.13. Capacidade para registrar um evento e gerar alarme se programado para uma pessoa reconhecida.

3.14. Recurso de clicar no rosto de uma pessoa a partir da interface do usuario e exibir o video associado a imagem facial capturada.
3.15. Capacidade de localizar e capturar faces de multiplos canais de video em tempo real.

3.16. Nivel de precisdo de 90%.

3.17. Devera fornecer um indice de qualidade das faces reconhecidas.

3.18. Devera permitir a criagdo de perfis de cadastros de Pessoas.

3.19. Devera funcionar tanto em ambientes externos como internos.

3.20. Devera permitir a busca de faces.

3.2

. Deve registrar e arquivar a imagem, data, horario e canal de captura.
3.22. Permitir a utilizagéo de faces (fotos) ja cadastradas e a captura manual das fotos com associagdo em tempo real as demais informagdes da pessoa.
4. ITEM 4: Camera Tipo 1 — dome
4.1. Resolugéo de video 1920 x 1080 (2MP) a 30 PFS.
4.2. Lente Varifocal Motorizada de 3,5 a 8,9 mm ou com range igual ou maior. A lente deve ser auto- iris DC ou P-Iris.
4.3. lente deve suportar ajuste de zoom e foco remotamente.
4.4. LEDs infravermelhos integrados com alcance minimo de 30 metros.
4.5. Com sensor de imagem CMOS de varredura progressiva de no minimo 1/3".
4.6. Com fungdo de Contagem de Pixels.
4.7. Com Foco Automatico.
4.8. Deve operar em ambiente de baixa luminosidade, com sensibilidade minima ou superior de 0,16 lux no modo colorido, e de 0,1 Lux em modo monocromatico com IR ligado.
4.9. Com fung&o corredor 9:16, ou recurso de rotagéo de imagem entre 0°, 90°, 180°, 270°.
4.10. Com suporte a faixa dinamica de no minimo (WDR) de 120 dB ou superior.
4.11. A camera deve possuir detecgdo de movimento.
4.12. Com suporte a Gravagao por detecgdo de movimento.
4.13. Permitir conexdes simultaneas de usuarios em modo Unicast.
4.14. Com suporte a mascaras de privacidade. A camera deve permitir a criagdo de mascaras privativas na area de imagem.
4.15. Com recurso para Redug&o de ruido de imagem, ou recurso equivalente.
4.16. Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.
4.17. Alimentagao PoE (IEEE 802.3af ou at).
4.18. Devera disponibilizar espago de armazenamento minimo de 64 GB internamente na camera para gravagao de video, sendo que esta gravagao devera ser codificada.
4.19. Deve permitir atualizagao remota do firmware.
4.20. Controle de ganho Automatico.
4.21. O equipamento devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G e T. A compatibilidade devera ser comprovada através de documentagao técnica do fabricante da camera.

4.22. Devera possuir fluxo de video seguro.

https://sei4.pf.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c...
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4.23.

4.24.

4.25.

4.26.

4.27.

4.28.

4.29.

4.30.

4.3

4.32.

4.33.

4.34.

4.35.

4.36.

4.37.

4.38. Devera ser fornecido com a camera um software que permita no minimo: Buscar as cameras em ambiente de rede, atualizar firmware, e realizar configuragéo das cameras de modo simultaneo.

Recurso de Balango de Branco.

Capacidade para espelhamento de imagem.

Com certificagdes FCC e CE.

Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dindmicos e automaticamente variaveis de acordo com a movimentagao na cena.

Servidor web HTTP embutido para permitir video e configuragdo da camera, diretamente através do navegador de internet.

Suporte a qualidade de servigo (QoS) para priorizar o trafego.

Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP, ARP e 802.1X.

Permitir no minimo 5 conexdes simultaneas.

. Criptografia HTTPS padrao de mercado.

Autenticagdo baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.

As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso a internet.

Com protegéo IP65.

Temperatura de operagéo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.

O equipamento devera ser fornecido com suportes ou acessérios para fixagéo em teto e parede. O suporte devera possuir acomodagao para que os cabos nao fiquem expostos.

Devera ser fornecido com todos os acessérios de instalagdo.

5. ITEM 5: Camera Tipo 2 — bullet

5.1. Resolugéo de video 1920 x 1080 (2MP) a 30 PFS.

5.2. lente embutida varifocal, auto-iris, motorizada, com range de 3,2 a 8,3mm.

5.3. Alente deve suportar ajuste de zoom e foco remotamente.

5.4. Com angulo de abertura maximo de pelo menos 100° e angulo minimo de 48° com foco e zoom remotos.

5.5. LEDs infravermelhos integrados com alcance minimo de 30 metros.

5.6. Com sensor de imagem CMOS de varredura progressiva de no minimo 1/2.8" com resolugdo FULL HD de 2MP.

5.7. Com fungéo de Contagem de Pixels.

5.8. Com Foco Automatico.

5.9. Deve operar em ambiente de baixa luminosidade, com sensibilidade minima ou superior de 0,16 lux no modo colorido, e de 0,1 Lux em modo monocromatico com IR ligado.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

5.30.

5.31.

5.32.

5.33.

5.34

5.35.
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Com fung&o de rotagdo de imagem entre 0°, 90°, 180°, 270°.

Com Fungéo Dia/Noite com filtro infravermelho.

Com suporte a faixa dinamica de no minimo (WDR) de 120 dB ou superior.

A camera deve possuir detecgdo de movimento.

Com suporte a Gravagéo por detecgdo de movimento.

Permitir conexdes simultaneas de usuarios em modo Unicast.

Com suporte a mascaras de privacidade. A camera deve permitir a criagdo de mascaras privativas na area de imagem.
Com recurso para Redugéo de ruido de imagem, ou recurso equivalente.

Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.

Alimentagdo PoE (IEEE 802.3af ou at).

Devera disponibilizar espago de armazenamento minimo de 64 GB internamente na camera para gravagao de video, sendo que esta gravagao devera ser codificada.
Deve permitir atualizagao remota do firmware.

Controle de ganho Automatico.

equipamento devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G e T. A compatibilidade devera ser comprovada através de documentagao técnica do fabricante da camera.

Devera possuir fluxo de video seguro.

Recurso de Balango de Branco.

Capacidade para espelhamento de imagem.

Com certificagdes FCC e CE.

Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dinamicos e automaticamente variaveis de acordo com a movimentagao na cena.
Servidor web HTTP embutido para permitir video e configuragdo da camera, diretamente através do navegador de internet.

Suporte a qualidade de servigo (QoS) para priorizar o trafego.

Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP, ARP e 802.1X.

Permitir no minimo 5 conexdes simultaneas.

Criptografia HTTPS padréo de mercado.

. Autenticagdo baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.

As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso a internet.
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5.36. Com protegéo IP66.

5.37. Temperatura de operagéo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.

5.38. O equipamento devera ser fornecido com suportes ou acessorios para fixagdo em teto e parede. O suporte devera possuir acomodagao para que os cabos néo fiquem expostos.

5.39. Devera ser fornecido com todos os acessorios de instalagéo.

5.40. Devera ser fornecido com a cdmera um software que permita no minimo: Buscar as cameras em ambiente de rede, atualizar firmware, e realizar configuragdo das cameras de modo simultaneo.
6. ITEM 6: Camera Tipo 3 - SPEED DOME PTZ

6.1. Resolugéo de video 1920 x 1080 (2MP) a 30 PFS.

6.2. Lente motorizada com distancia focal, no valor minimo de 3,8 mm a 5,9mm e no valor maximo de 129mm a 180mm, com suporte a foco e zoom remotos.

6.3. Lente com zoom 6ptico de pelo menos 30x e zoom digital de 12x.

6.4. Com no minimo, 256 posigdes programaveis (Presets).

6.5. Deve permitir ronda eletronica e varreduras multiplas.

6.6. Com ajuste de PAN na faixa de 360° continuo.

6.7. Velocidade de PAN de no minimo 300°/s e de TILT de no minimo 200°/s.

6.8. Devera permitir configuragéo de patrulhas.

6.9. Com fungéo de rastreamento automatico (auto-tracking).

6.10. A lente deve suportar ajuste de zoom e foco remotamente.

6.11. LEDs infravermelhos integrados com alcance minimo de 150 metros.

6.12. Com sensor de imagem CMOS de 1/2.8" ou maior, com varredura progressiva.

6.13. Com Foco Automatico.

6.14. Devera operar com baixa luminosidade, com sensibilidade minima igual ou inferior a 0.1 lux no modo colorido e 0,08 lux no modo monocromatico.

6.15. Com Foco Automatico.

6.16. Com suporte a faixa dinamica de no minimo (WDR) de 120 dB ou superior.

6.17. A camera deve possuir detecgdo de movimento.

6.18. Com suporte a Gravagéo por detecgdo de movimento.

6.19. Permitir conexdes simultaneas de usuarios em modo Unicast.

6.20. Com suporte a mascaras de privacidade. A camera deve permitir a criagdo de mascaras privativas na area de imagem.

6.21. Com recurso para Redugéo de ruido de imagem, ou recurso equivalente.

6.22. Porta Ethernet TCP IP, RJ45 100BASE-TX ou T.

6.23. Alimentagdo PoE conforme padréo IEEE 802.3at ou High POE, caso necessite de injetor este devera ser fornecido junto com a camera.

6.24. Devera disponibilizar espago de armazenamento minimo de 64 GB internamente na camera para gravagéo de video, sendo que esta gravagédo devera ser codificada.

6.25. Deve permitir atualizagdo remota do firmware.

6.26. O equipamento devera estar listado no forum ONVIF, profile S, G e T, ou ser compativel com ONVIF profiles S, G e T. A compatibilidade devera ser comprovada através de documentagao técnica do fabricante da camera.

6.27. Devera possuir fluxo de video seguro.

6.28. Recurso de Balango de Branco.

6.29. Com certificagdes FCC e CE.

6.30. Com suporte a M-JPEG, H.264 ou H265 ou superior, devendo permitir taxa de quadros dindmicos e automaticamente variaveis de acordo com a movimentagéo na cena.

6.31. Servidor web HTTP embutido para permitir video e configuragdo da camera, diretamente através do navegador de internet.

6.32. Suporte a qualidade de servigo (QoS) para priorizar o trafego.

6.33. Suporte aos protocolos: TCP/IP, HTTP, FTP, DHCP, DNS, RTP, RTSP, UPnP, SMTP, SNMP, IGMP e 802.1X.

6.34. Permitir no minimo 5 conexdes simultaneas.

6.35. Criptografia HTTPS padréo de mercado.

6.36. Autenticagdo baseada em porta 802.1x, EAP-TLS ou EAP-MD-5 ou EAP-PEAP.

6.37. As cameras devem ter todas as suas funcionalidades preservadas mesmo em rede interna sem acesso a internet.

6.38. Com protegao IP66, e IK8.

6.39. Temperatura de operagéo de -10 °C a 50 °C, em ambiente de 15 a 90% de umidade.

6.40. O equipamento deve ser fornecido com todos os acessérios para poste (parafusos, cintas etc.) necessarios para o seu pleno funcionamento e fixagdo ao ponto de captura.

6.4

. Devera ser fornecido com todos os acessorios de instalagéo.
6.42. Devera ser fornecido com a cdmera um software que permita no minimo: Buscar as cameras em ambiente de rede, atualizar firmware, e realizar configuragéo das cameras de modo simultaneo.
7.ITEM 7: Sistema de controle de acesso

7.1. Para controle de Acesso de Pessoas e veiculos nas Cancelas e Catracas, baseado na leitura de cartdes de identificagao, ou leitura biométrica com ou sem contato, ou com reconhecimento de placas, ou com reconhecimento facial,
bem como nas informagdes constantes na base de dados, inclusive com combinag&o dos recursos de autenticagéo, a partir de cadastramento previamente executado.

7.2. O sistema devera ser fornecido na forma servidor de rede para execugéo do software e gerenciamento das licengas, ou na forma de um software para instalagdo em maquina virtual (VM).
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7.2.1. Independentemente do tipo ofertado, o sistema devera ser redundante, de tal modo que, se um dos servidores falhar o outro servidor assumira automaticamente a fungéo do servidor que falhou.

7.3. No caso da opgao de fornecimento do software deverao ser utilizados os servidores de rede especificados e licitados neste Termo de Referéncia, os servidores licitados também serdo utilizados na gravagdo das imagens de video
gerados pelas cameras, e para instalagdo dos demais softwares que compdem a Solugdo como um todo.

7.3.1. O software devera ser compativel com a plataforma de virtualizagdo Hyper-v da Microsoft.

7.3.2. O Software devera ter suporte ao sistema operacional Windows Server 2019 ou posterior, enquanto o software cliente devera ter suporte ao Microsoft Windows 11 PRO ou superior.

7.4. As licengas dos softwares e do banco de dados devem estar inclusas, inclusive as licengas para comunicagao com as placas controladoras, dispositivos e bloqueio, e terminais de leitura facial e de cartao.

7.5. Devera ser permitido ativar, excluir ou reparar a licenga sem a intervengao do fabricante;

7.6. As licengas deverao ser vitalicias, e ter atualizagdo garantida de versao do software por no minimo 36 meses.

7.7. Deve ser disponibilizado licengas para no minimo 20 estagdes de monitoramento, e 10 licengas para cadastramento de usuarios e visitantes.

7.8. Devera permitir acesso separado para administradores, operadores, e cadastradores aos elementos do sistema, possibilitando que cada Unidade da Policia Federal interligada ao Sistema de Controle de Acesso possa ser
configurada de forma independente, com geréncia local prépria e com possibilidade de gerenciar grupos e usuarios.

7.9. Com Capacidade de Configuragéo dos niveis de seguranga de acesso de operadores, administradores e usuarios.

7.10. Com capacidade de criagao de perfil de emergéncia, para acionamento em caso de sinistro.

7.11. Capacidade de criagdo de usuarios, e grupos de usuarios com perfis de gerenciamento e/ou monitoramento.

7.12. Capacidade de disponibilizar interface de monitoramento para operador, com alarmes e eventos.

7.13. Devera ser integrado pela Contratada ao Controlador de Dominio da Policia Federal. Com Autenticagao Unica para administradores, operadores, e cadastradores, integrada com Microsoft Windows (AD).

7.14. Devera ser disponibilizada uma interface WEB, ou por software, com todos os recursos disponiveis na solugao, o link de acesso a interface podera ser integrado e disponibilizado no portal da Intranet da Policia Federal. O Software
de Interface Web deve se integrar a solugéo de single sign-on da PF. Pode-se utilizar OAuth2 ou SAML. A solugéo utilizada pela PF ¢ o RH SSO (Redhat Single SignOn).

7.15. Devera ser integrado pela Contratada, de tal forma que seja capaz de se comunicar com bancos de dados da Policia Federal, e dessa forma compartilhar informagoes de cadastros de usuarios e de veiculos.

7.16. Serao aceitos os bancos de dados SQL Server, Oracle Server, PostgreSQL.

7.17. Devera ser capaz de gerenciar uma base de dados de no minimo 20.000 usuérios.

7.18. Devera permitir integragdo com outros sistemas via API (Application Programming Interface) REST (Representational State Transfer).

7.19. Com SDK - Software Development Kit (kit de desenvolvimento de aplicativos) ou API (Application Programming Interface), para integragéo dos sistemas. Os SDK's e/ou as ferramentas de integragdo devem ser devidamente
documentados, a fim de permitir, se necessario, a integragdo com outros sistemas sem a necessidade de assisténcia externa.

7.20. Devera permitir a geragdo de relatérios por unidades e por determinado periodo que mostrem os eventos de entrada e saida de pessoas, fornecendo os seguintes dados no minimo: matricula, horério do evento, indicacdo se foi
evento de entrada/saida.

7.21. Devera ser a Unica interface utilizada para cadastro, monitoramento e gerenciamento, considerando que os demais softwares que venham a compor a solugéo estardo devidamente integrados.

7.22. Com fungdo de impressao de cartdes e controle de impressao de crachas de identificagao integradas ao software.

7.23. Com idioma em portugués/BR.

7.24. Devera permitir que o alarme gerado no sistema realize a indicagéo sonora e abertura de pop-ups de notificagéo para o operador da central de monitoramento.

7.25. Escalavel em aplicagéo cliente/servidor e webserver para integragéo das operagdes de seguranga integrada, de modo a incluir gerenciamento e administragdo da configuragéo do sistema, comando e controle, e monitoramento em
tempo real, gerenciamento de alarmes, video, credenciamento de visitantes, e interface com subsistemas e aplicagdes de bancos de dados.

7.26. Com capacidade de detecgdo e monitoramento on-line de intrusao, violagéo, porta aberta, falhas dos equipamentos de controle, entre outros.

7.27. Com capacidade de cadastramento e customizagéo dos procedimentos a serem utilizados para o tratamento dos alarmes.

7.28. Devera controlar o reconhecimento e o tratamento dos alarmes efetuados pelos operadores.

7.29. Capacidade de tratamento automatico de alarmes tais como: acionamento de sirene/luzes de emergéncia, liberagéo dos dispositivos de bloqueio.

7.30. Com Capacidade de mascarar alarmes em faixas horarias predeterminadas.

7.3

. Deve possibilitar o acionamento de médulos de poténcia (Ex: relé).

7.3

N

. Capacidade de configurar vinculos onde qualquer evento de entrada/saida pode ser correlacionado a qualquer outro evento de entrada/saida no sistema.

7.33. Capacidade de analisar dados de entrada que, combinados com dados de autorizagé@o, possam acionar ou liberar acessos de entrada ou de saida.

7.34. Devera ser totalmente integrado aos sistemas de biometria, possibilitando o cadastramento dos usuarios, bem como armazenamento das informagdes de cadastro na mesma base de dados do Sistema de Controle de Acesso ou
integrados entre si.

7.35. Devera permitir a criagdo e edicdo de mapas gréficos, hierarquizaveis, que proporcionem uma visualizagao rapida do status das interfaces, leitores e entradas supervisionadas de alarme, devendo permitir a importagdo de arquivos
de mapas.

7.36. Com recurso de auto verificagdo capaz de diagnosticar e gerar alarmes de falhas no sistema de Controle de Acesso, supervisionando as controladoras, leitoras biométricas, acionadores, sensores de fechaduras, catracas e
cancelas.

7.37. Devera dificultar a dupla entrada e saida de pessoas e veiculos.

7.38. Devera permitir dupla verificagdo em areas predefinidas.

7.39. Com capacidade de gerar alarmes de pessoas ndo autorizadas em areas restritas, inclusive visitantes.

7.40. Deve permitir buscar e associar eventos indexados, no minimo por: Nome de Usuario ou Matricula ou Placa Veicular ou Data e Horarios ou Rosto.

7.41. Com capacidade de apresentar os eventos e permitir a configuragéo dos niveis de prioridades para os alarmes.

7.42. Devera permitir a configuragéo de respostas e instrugdes padronizadas para reconhecimento de determinados alarmes.

7.43. Capacidade de auditoria para, no minimo, as seguintes informagdes: data e horario do evento, usuario que fez a alteragao, e o que foi alterado.

7.44. Devera possuir ferramenta de relatérios integrada e consultas customizaveis, com exportagéo para, no minimo, um dos seguintes formatos de arquivos: xls, csv, txt.

7.45. Devera permitir a associagdo e indexacao de eventos em forma de relatério para atividades de entradas e saida de veiculos e pessoas, alarmes e eventos, e agdes tomadas.

7.46. Deve permitir o envio de alertas por e-mail, com texto e formatagéo customizaveis.
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7.4

7.4

7.4

7.50. Devera ser capaz de utilizar informagdes como leitura de placas veiculares e de rostos combinadas com leitores de acesso, para permitir ou negar o acesso através de catracas, cancelas e portas, e gerar alarmes.

7. Deve permitir que um usuario de uma Unidade da Policia Federal possa acessar os eventos gravados ou em tempo real de outra Unidade, desde que devidamente autorizado e configurado no sistema.

8. Devera permitir o cadastro de pessoas e objetos, tais como: Servidores, Veiculos, Colaboradores Contratados, Terceiros e Visitantes.

9. Devera permitir a utilizagdo de webcams para registro de fotos de rosto. As fotos devem ser armazenadas no servidor, a fim de disponibilizar sua visualizagéo a partir de qualquer estagao de cadastramento.

7.51. Devera permitir a associagao de cameras a equipamentos do controle de acesso, possibilitando a visualizagdo de imagens associadas aos eventos desses equipamentos. O operador podera visualizar as imagens armazenadas no

7.5

7.5

7.5

sistema de CFTV nos horarios da ocorréncia de eventos por meio da interface do Controle de Acesso.

2. Devera permitir que todos os eventos e alarmes sejam enviados em tempo real para o sistema de VMS.

3. Acesso de Pessoas

7.53.1. Devera permitir que arquivos do tipo foto, documentos digitalizados, ou documentos em PDF, sejam anexados ao cadastro do usuario.

7.53.2. Devera permitir o registro e bloqueio de pessoas, ou grupo de pessoas com restricdes de acessos (lista negra).

7.53.3. Devera possuir a possibilidade de criagéo e edigdo de campos personalizados nas telas de cadastro de usuarios.

7.53.4. Devera permitir o cadastramento de pessoas, com no minimo as seguintes informagdes: nome, foto, matricula, carteira de identidade ou CPF, carteira de motorista, e leitura biométrica.

7.53.5. Deveréa permitir o acesso de pessoas por meio de autenticagéo por leitor de biometria com e sem contato, leitor de proximidade, e leitura facial.

7.53.6. Devera ter suporte a autenticagao por multiplos fatores, com configuragao feita de forma individual por leitora e por grupos de usuarios. No minimo, as seguintes combinagtes de autenticagdo devem ser suportadas: cartdo +

biometria, cartdo + biometria facial.

7.53.7. Devera permitir a confecgao de crachas com os dados do usuario.

4. Acesso de Veiculos

7.54.1. Devera possibilitar o controle do acesso da frota de viaturas da Policia Federal, além de controlar o acesso de veiculos particulares.

7.54.2. Devera ser capaz de analisar e realizar agdes a partir de:

7.54.3. Leitura de placas veiculares fornecidas pelo VMS.

7.54.4. Leitura de biometria de digitais e facial.

7.54.5. Leitura de Cracha.

7.54.6. Outros sistemas externos devidamente integrados.

7.54.7. Devera permitir a abertura das cancelas para acesso de veiculos, mediante a combinagdo de ao menos 2 tipos de autenticagéo.

7.54.8. Devera ser capaz de enviar comando para abertura de portdo de acesso de veiculos, em sincronismo com a cancela.

7.54.9. Devera permitir o cadastro de visitante e do veiculo do visitante na guarita da Policia Federal. O usuario recebera um cartdo Smartcard, vinculado a placa do veiculo, que podera ser configurado para que a abertura da cancela

possa ser feita pelo leitor de proximidade, ou pela leitura da placa ou pela combinagéo de ambos.

7.54.10. Devera permitir o cadastro de veiculos com: marcas, modelos, tipos, e numeragéo da placa.

8. ITEM 8: Catraca Pedestal

8.1

8.2.
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. Deve ser instalada, configurada, e integrada ao Sistema ade Controle de Acesso, o item catraca deve ser acompanhado dos seguintes componentes:

8.1.1. Catraca;

8.1.2. Urna Coletora de Saida;

8.1.3. Controladoras para integragédo com o Sistema de Controle de Acesso;

8.1.4. leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato.

8.1.5. Licengas de Funcionamento para todos os itens.

8.1.6. Modulo de energia ininterrupto para garantir o funcionamento durante a falha da energia comercial, pelo periodo minimo de 20 minutos.

Catraca

8.2.1. O acabamento externo da Catraca deve ser em ago carbono ou ago inox 304 escovado ou superior. Os locais de contato com o usuario, como a lateral e tampo devem ser em ago inox, sendo também permitido o uso de plastico

de alta resisténcia ou vidro temperado em combinagéo com o ago;

8.2.2. O equipamento deve possuir trés bragos, em ago inox 304 polido, com acabamento em plastico de alta resisténcia em sua extremidade;

8.2.3. Deve possuir dispositivo de seguranca, para acesso ao seu interior.

8.2.4. Deve possibilitar a fixagdo em piso através da area interna do equipamento.

8.2.5. Parafusos de fixagdo ndo devem ficar aparentes.

8.2.6. Com pictograma na parte superior para indicar acesso liberado na cor verde, ou bloqueado na cor vermelha, e orientar em outra cor o local em que o usudrio devera apresentar o cartao de proximidade.

8.2.7. Com pictograma lateral de cada lado, para indicar a disponibilidade e/ou sentido de passagem.

8.2.8. Deve possuir fonte interna full range (90VAC a 240 VAC), com capacidade de alimentar todos os componentes da Catraca.

8.2.9. Com placa eletronica embarcada para o controle das fungdes da Catraca.

8.2.10. Mecanismo de Giro da catraca:

8.2.10.1. O giro deve ocorrer conforme o usuario exerga forga nos bragos.

8.2.10.2. Deve operar de forma que permita o travamento do giro, sendo composto por solenoides que atuam de forma independente para travamento do sentido de entrada ou saida.

8.2.10.3. Deve possuir sensor de giro do tipo Hall, ou indutivo, ou ético, para identificar o sentido do giro dos bragos.

8.2.10.4. Em caso de meio giro dos bragos, o mecanismo devera travar o retorno, possibilitando apenas a conclusdo do acesso, evitando a burla do meio giro.

8.2.10.5. Deve permitir o uso bidirecional, ou seja, possibilidade de travamento ou liberagado nas quatro condi¢des: Ambos sentidos livres; 2°- ambos sentidos travados; 3°sentido de entrada travado e saida livre; e 4°- sentido de

entrada livre e saida travado.
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8.3. Urna Coletora de Saida
8.3.1. Deve ser embutida na estrutura da catraca.

8.3.2. Deve possuir dispositivo de recolhimento de cartdes, dotado de sensor 6tico para identificar o deposito de cartdes que nao sejam compativeis com o leitor. O equipamento deve identificar que aquele é um cartao que néo foi lido,
e permitir o recolhimento dele ao recipiente e nao liberar a passagem. Deve suportar uma quantidade minima de 100 unidades de crachas recolhidos. O acesso aos cartdes depositados deve ser protegido.

8.3.3. Deve vir acompanhado com leitor de proximidade, compativel com a tecnologia dos cartdes especificados neste Termo de Referéncia.
8.4. Controladoras para integragdo com o sistema de controle de acesso

8.4.1. Devem ser instaladas controladoras suficientes para o funcionamento de todo o conjunto da catraca.

8.4.2. Suportar no minimo 30.000 (Cinquenta mil) registros de transagdes para funcionamento em modo offline.

8.4.3. Suportar armazenamento de registros de no minimo 30.000 (cinquenta mil) titulares de cart&o.

8.4.

~

. Possuir entrada de contato seco para instalagdo de alarmes externos.

8.4.5. Com conexdes para leitoras com suporte ao Protocolo OSDP ou weigand, com formatos de leitura de codigo editavel, permitindo a identificagéo de diversos formatos de cartoes.
8.4.6. Com entradas digitais supervisionaveis contra interrupgéo ou curto-circuito na fiagédo.

8.4.7. Com entradas digitais auxiliares suficientes para o funcionamento da Catraca.

8.4.8. Com Saidas a Relés suficientes para o funcionamento da Catraca.

8.4.9. De suportar pelo menos 10 diferentes niveis de acesso para titulares dos cartdes.

8.4.10. Deve suportar alimentagdo DC através de fonte de alimentagéo ou PoE.

8.4.11. Com proteg&o para curto-circuito na conexao de alimentagéo elétrica das leitoras.

8.4.12. Deve possuir porta ethernet 100Mbps ou superior.

8.4.13. Devera possuir hardware com capacidade de utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou superior na comunicagédo com o controlador Tipo 1 para que ocorra a transferéncia segura de dados, sem a
necessidade de uso de um dispositivo de criptografia externo.

8.4.14. Deve suportar temperatura de operagdo no minimo 0 a 50C.

8.4.15. Com servidor web embarcado, onde através de autenticagéo de usuario protegido por senha, seja permitido verificar informagdes do funcionamento da controladora, e realizar atualizagéo de firmware.
Leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato:

8.5.1. Pode ser atendido por um unico equipamento com as duas formas de leitura ou por equipamentos distintos.

8.5.2. Devera funcionar sem a necessidade de contato fisico do usuario com o equipamento, contendo no minimo dois tipos de autenticagdo sem contato, sendo uma de reconhecimento facial, e a outra de leitura de cart&o.

8.5.3. Devera ser integrado com o Sistema de Controle de Acesso e disponibilizar o uso dos recursos de reconhecimento facial e da leitura de cartéo.

8.5.4. O leitor de Cartéo de proximidade devera ser compativel com O CARTAO RFID - cracha, especificado para a Solugdo de Controle de Acesso deste Termo de Referéncia.

8.5.5. Devera possuir capacidade de combinar informagdes do reconhecimento de face, com a leitura de craché para liberar/negar acesso de modo combinado.

8.5.6. O tempo para o reconhecimento facial devera ser menor ou igual a 0,35s, a uma distancia de 1,4 metros.

8.5.7. Devera possuir capacidade para pelo menos 30.000 transagoes.

8.5.8. Devera possuir capacidade para armazenar pelo menos 4.000 faces.

8.5.9. Devera possuir capacidade para armazenar pelo menos 4.000 crachas.

8.5.10. Devera possuir display colorido sensivel ao toque (touch screen) de no minimo 06 (seis) polegadas ou superior.

8.5.11. Com suporte ao Protocolo de comunicagdo OSDP, para utilizagdo com as placas controladoras especificadas neste Termo de Referéncia;

8.5.12. Devera possuir fungdo de atualizagao de data e hora pelo servidor web e possuir capacidade de implementagao de criptografia HTTPS.

8.5.13. Devera possuir sensor de sabotagem ou violagdo do equipamento (tamper).

8.5.14. Devera possuir recurso de WDR ou similar para aprimoramento da captura das imagens.

8.5.15. Devera possuir ponto de luz visivel para iluminagdo do ambiente.

8.5.16. Devera possuir fungdo de configuragao da qualidade/assertividade de leitura, reconhecimento e cadastro da face.

8.5.17. Deve possuir tecnologia inteligente para tela de descanso, com uso de detecgédo para acionar o dispositivo na aproximagéo do usuario.

8.5.18. Devera possuir confirmagao de reconhecimento luminosa e sonora por voz em lingua portuguesa.

8.5.19. Deve possuir tecnologia antifraude que permita a detecgéo de face viva, impedindo o acesso por fotos ou videos.

9. ITEM 9: Cartao de identificagao (Cracha)

9.1. Deve suportar a frequéncia de operagao de 13,56 Mhz.

9.2. Memédria de no minimo 8 Kbyte, para instalagéo de aplicagdes internas no cartao.

9.3. Atransmissao de RF entre a leitora e o cartdo deve ser criptografada através de algoritmo seguro, suportando também criptografia padrao AES.
9.4. Deve suportar area de aplicagdo protegidas por cédigo de 128 bits de leitura/gravagao.

9.5. Deve suportar a realizagao de autenticagédo mutua entre cartao e leitor baseado na ISO/IEC 24727-3 2008.

9.6. Deve suportar a comunicagao entre o cartéo e a leitora de no maximo 100 ms.

9.7. Deve possuir design passivo e funcionar sem a necessidade de bateria.

9.8. Com numeragéo externa do cartdo, que podera ser gravado com jato de tinta ou laser.

9.9. Deve suportar no minimo o padréo ISO/IED 7810 e 144432,

9.10. Deve suportar retengdo de dados de no minimo 10 anos.
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9.11. Suportar One Time Password.

9.12. Deve suportar a distancia de leitura quando apresentada a leitora de de 6 cm até 15 cm dependendo do leitor.

9.13. Deve possuir no maximo 0,09 cm de espessura, ser construido em PVC laminado flexivel tipo ISO CR80.

9.14. Deve suportar a temperatura operacional na faixa minima de -10° a 50° C.

9.15. Deve suportar umidade operacional na faixa minima de 5 a 90% néo condensado.9.16. Devera ser entregue impresso e configurado

10. ITEM 10: Cancela veicular

10.1. Deve ser instalada, configurada, e integrada ao Sistema ade Controle de Acesso, deve ser acompanhado dos seguintes componentes:
10.1.1. Cancela.
10.1.2. Modulo de seguranga ante esmagamento.
10.1.3. Totem de Entrada.
10.1.4. Totem de Saida.
10.1.5. Urna Coletora.
10.1.6. Controladoras para integragédo com o Sistema de Controle de Acesso.
10.1.7. Leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato.
10.1.8. Licengas de Funcionamento para todos os itens.
10.1.9. Mddulo de energia ininterrupto para garantir o funcionamento durante a falha da energia comercial.
10.1.10. Mini switch POE industrial

10.2. Cancela

10.2.1. Devera ser entregue com todas as licengas de software necessarias para o seu completo funcionamento, integrada ao Controle de Acesso, instalada, e com todos os componentes necessarios ao funcionamento, além de: lago
Magnético veicular, Totem de Entrada e de Saida, Urna Coletora no Totem de Saida, Controladoras para integragdo com o Sistema de Controle de Acesso, leitores biométricos de entrada e saida, e leitores de cartdo de
proximidade.

10.2.2. Todo o gabinete da cancela devera ser fabricado em um ou ambos os materiais a seguir: Chapa de Ago Inoxidavel com pintura eletrostatica a p6 de alta aderéncia e resisténcia, ou chapa de Aluminio com pintura eletrostatica a
po de alta aderéncia e resisténcia.

10.2.3. O gabinete devera ser do tipo autossustentavel, com fixagdo ao piso por meio de uma base chumbada ou com chumbadores, buchas, parafusos em um perfil de ago de alta resisténcia. Devera ser resistente a intempéries e
grau de protegdo minimo IP54, suportando as seguintes condigdes climaticas: Ventos de 100Km/h, Humidade de no maximo 90% sem condensagao, e Temperaturas entre -10°C a +55°C.

10.2.4. Protegdes contra raios UV, e infravermelho.

10.2.5. Com grau de proteg&o IP54 no minimo.

10.2.6. Todo os componentes de fixagao estruturais (parafusos, porcas e arruelas) expostos ao tempo, deverao ser fabricados em material inoxidavel.

10.2.7. O gabinete sé devera permitir acesso aos componentes internos por meio de chave com segredo padrao.

10.2.8. O acesso aos componentes internos devera ser realizado de forma segura, ao lado oposto da via de passagem de veiculos.

10.2.9. O gabinete deve possuir canaletas, suportes, rasgos ou anéis que permitam o cabeamento estruturado internamente.

10.2.10. Todo o corpo do gabinete deve estar devidamente aterrado e protegido contra descargas elétricas.

10.2.11. mecanismo da cancela devera ser dotado de motor, redutor, bielas, engrenagens, alavancas e molas de contrabalango. Nao seréo aceitos motores com transmiss&o via corrente, correias lisas e polias.

10.2.12. Nao serdo aceitas fixagdes do motor em balango.

10.2.13. O motor devera ser encapsulado, totalmente vedado e devidamente aterrado para garantir seguranca e resisténcia contra intempéries.

10.2.14. Todo os elementos mecanicos devem trabalhar a seco, sem a necessidade de lubrificagéo.

10.2.15. O motor principal devera possuir duplo sentido de rotagéo, e devera ser controlado por Inversor de frequéncia ou regulador de poténcia em corrente continua com velocidade variavel, capaz de otimizar os tempos de abertura
e fechamento, sem impactos em seus fins de curso, ndo serdo aceitos sensores mecanicos (exemplo micro switch) para realizar a identificagéo dos fins de curso. O conjunto planetario devera ser selado, e necessitar de
lubrificagdo somente a cada 1milhdo de ciclos, o MCBF devera ser superior a 4.000.000 de ciclos.

10.2.16. Devera ser dotada de interface para parametrizagéo eletrénica das rampas de aceleragéo, velocidade nominal e rampa de desaceleragdo do sistema motriz. N&o seréo aceitos sistemas com motores de velocidade constante
e variagdes das aceleragdes realizadas mecanicamente (exemplo bragos, alavancas, coxins de impacto ou outros recursos mecanicos).

10.2.17. Tempos para abertura e fechamento minimos de 2s por ciclo.
10.2.18. Os tempos de abertura e fechamento devem ser idénticos, com possibilidade de alteragéo separadamente (exemplo velocidade de fechamento inferior & de abertura) respeitando os limites para cada ponto de instalagéo.
10.2.19. Padréo para alto-fluxo de veiculos com desempenho de no minimo 600 (seiscentos) ciclos/hora;

10.2.20. Devera possuir dispositivos mecanicos que permitam o alinhamento e ajuste do balango do brago garantindo movimento regular sem vibragdes prejudiciais ao mecanismo.

10.2.21. Devera ser capaz de realizar sua abertura automatica em caso de emergéncia ou falta de energia, e permanecer aberta, apos o reestabelecimento da emergéncia, devera voltar a operagéo ir lente sem ar
de intervengdo manual.

10.2.22. Alimentagéo do equipamento em tenséo elétrica de 127 a 220Vac Full Range (cento e vinte e sete a duzentos e vinte VOLTS em corrente Alternada) e frequéncia de 60Hz (sessenta Hertz).
10.2.23. Devera possuir sistema ininterrupto de energia que permita a operagéo de todo o conjunto da cancela, por no minimo 250 (duzentos e cinquenta) ciclos durante a falta de energia da rede elétrica.

10.2.24. Para o controle, a cancela devera possuir saidas do tipo "contato seco" independentes do tipo "NA" (normalmente aberto) e "NF" (normalmente fechado). Nao seréo aceitos feedbacks por meio de contatos mecanicos como
chaves de fins de curso.

10.2.25. Gerenciamento realizado por médulo eletrénico no qual devera ser capaz de manter suas configuragdes e estados de operagdo mesmo mediante a auséncia de energia ou o desligamento do equipamento.

10.2.26. Interface de acionamento de entrada (Inputs) a transistor com seguranga por meio de componentes eletrénicos (exemplo fotoacopladores elétricos, diodos e etc.), sendo sua saturagé@o por potencial elétrico positivo (+) ou
negativo (-), dedicados separadamente para abertura, fechamento, contato de seguranga e outros. O acionamento podera ser realizado por um dos seguintes meios:

10.2.26.1. Aplicagdo de tensdo elétrica provida pela cancela em uma das entradas correspondentes em potencial elétrico positivo ou negativo, na forma de degrau constante ou pulso com duragdo minima de 100ms (cem
milissegundos).

10.2.26.2. Fechamento tipo contato seco em uma das entradas correspondentes por meio de acoplamento de botoeira direta do tipo "N.A" (normalmente aberta) ou de um relé "N.A".
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10.2.26.3. A cancela devera possuir légica de prioridade em seu acionamento, exemplo: O comando de abertura tera prioridade sobre o comando de fechamento, logo as seguintes situagdes deveréo ser atendidas.
10.2.26.4. Caso a cancela estiver em movimento de fechamento e receber um comando de abertura, devera imediatamente reverter o sentido do motor para abertura total da cancela.
10.2.26.5. Se os comandos de abertura e fechamento forem acionados simultaneamente, prevalecera o comando de abertura.
10.2.26.6. O controle deve garantir que a cancela permanega aberta até que seja enviado um comando de fechamento. Nao seréo aceitos dispositivos temporizados automaticos para fechamento da cancela.
10.2.27. O dispositivo de escamoteamento ou articulagdo, devera ser dotado de elementos mecanicos selados ou com protegéo contra intempéries, livre de manutengéo e lubrificagdo.
10.2.28. A cancela devera permitir a instalagdo de controle remoto por radio frequéncia de longo alcance, e devera operar com distancia minima de 50 (cinquenta) metros do corpo da cancela;
10.2.29. Devera ser fornecida com brago com fabricagdo em aluminio tubular, na cor branca, com secgao com diametro e altura frontal entre 70 e 90mm (setenta e noventa milimetros) inteirigo, rigido e sem articulagdes intermediarias;
10.2.30. Brago reto de 4 metros de comprimento, ou Brago articulado com tamanhos de 2+2 metros.
10.2.31. Devera possuir sinalizagédo ao longo de toda a sua extensdo com faixas listradas e alternadas nas cores branca e vermelha, refletivo padréo de sinalizagdo veicular de acordo com as normas e deliberagdes do Conselho
Nacional de Transito (CONTRAN), fabricados com materiais resistentes a intempéries de alta qualidade e aderéncia garantindo a retro refletividade minima de 500 candelas/lux/m? para cor branca e 100 candelas/lux/m? para

cor vermelha.

10.2.32. Devera ser capaz de suportar a instalagéo de placas de sinalizagdo do tipo "ATENGAO" e "PARE" fixadas e centralizadas na metade exposta do brago da cancela, com leitura regular com brago na posigéo horizontal
(fechado).

10.2.33. O curso da haste devera de 90° (noventa graus), sem oscilagdes ou vibragdes em seus fins de curso, devendo manter a estética dinamica e paralelismo com o piso na condigéo fechado e perpendicular ao piso na posi¢édo
aberto.

10.2.34. Os Bragos devem cobrir um véo minimo de 85% da largura da pista.
10.2.35. As extremidades das hastes (bragos) ndo deverao conter rebarbas ou deformagdes e deveréo ser protegidos por tampas plasticas com formato da secgéo do tubo.

10.2.36. A cancela deve permitir a invers&o do lado de operagéo para esquerda ou direita facilmente em campo, sem a necessidade de devolug&o do equipamento para inversao em fabrica.
10.3. Mddulo de seguranga ante esmagamento

10.3.1. Lago indutivo fornecido com médulo de controle, instalados internamente a cancela, com sensibilidade minima para detecgéo dos mais diversos veiculos como Motocicletas, Veiculos de passeio e Caminhdes de pequeno e
médio porte. Sua instalagdo devera ser realizada com corte no piso, insergéo do lago magnético e cobertura por massa asfaltica ou resinas especiais contemplando todo o fechamento do perimetro cortado.

10.3.1.1. Tempo de resposta a partir de 2ms.

10.3.1.2. Deve operar em modo de presenga na entrada do lago indutivo.

10.3.1.3. Deve operar em modo pulso de 0,1s na entrada do lago indutivo.

10.3.1.4. Deve possuir sintonia automatica.

10.3.1.5. Com LED de indicagao de detecgéo de veiculo.

10.3.1.6. Com LED de sinalizagéo de falha de lago indutivo aberto.

10.3.1.7. Devera possuir recurso para ajuste de sensibilidade.

10.3.1.8. Com chave de reset manual.

10.3.1.9. Com saida de sinal de detecgéo com contato de relé normalmente aberto ou fechado.
10.3.1.10. Deve operar a temperaturas de pelo menos -10°c até 50°c.

10.3.1.11. Com protegao contra surtos na entrada do lago indutivo.

10.3.1.12. Deve possuir protegao contra inversao de polaridade na entrada de alimentagao.
10.3.1.13. Com fonte de alimentagéo do tipo chaveada, Full Range, com alimentagéo de 115/240Vac, frequéncia de 50~60Hz. Deve estar de acordo com as normas de instalagdes elétricas NBR 5410.

10.4. Sensores micro-ondas ou infravermelho do tipo par transmissor e receptor, fornecidos junto ao equipamento, sua instalagéo sera feita com postes apropriados para sua fixagdo adequada e sua alimentagéo elétrica devera ser
realizada pela cancela.

10.5. O brago devera conter dispositivo de seguranga de escamoteamento, no qual deve ser implementado no elemento de apoio do brago fixo ao corpo da cancela. Mediante a colisdo com veiculos, o brago devera articular
horizontalmente impondo menor impacto ao veiculo.

10.6. Totem de entrada e de saida

10.6.1. Seréo instalados junto as cancelas veiculares para autenticagéo dos usuarios através de leitores de controle de acesso. Também serdo responsaveis por hospedar os leitores para controle de acesso veicular.

10.6.2. Devera ser construido em Ago Carbono com pintura epoxi pé em cor definida pela Policia Federal, incluindo aplicagdo de marca.

10.6.3. Com indice de protegdo IP54, e proprio para uso em ambientes externos.

10.6.4. A fixagdo a base deve ser interna, utilizando o pedestal do equipamento.

10.6.5. Devera possuir bandeja interna para fixagdo de componentes como: Placa controladoras, mini-switch industrial e fontes de alimentagao.

10.6.6. Devera vir equipado com mini switch POE industrial com as seguintes caracteristicas: Capacidade de operagdo em temperatura de até 65° C, no minimo 01 porta SFP de 1Gbps e 4 portas POE de 100Mbps com poténcia POE
de 60W, permitindo a alimentagéo de até 30W por porta até o limite da poténcia do equipamento. O mini switch POE industrial € necessario para possibilitar a integragéo de todos os componentes da cancela agregados na
solugao de Controle de Acesso de veiculos.

10.6.7. Deve possuir pictograma superior, indicando entradas e saidas autorizadas e acessos negados.

10.6.8. Deve envolver e proteger os equipamentos instalados, do tipo.

10.6.9. Devera possuir capacidade para instalagao de leitor instalado em altura para uso por motoristas de veiculos e SUVs (entre 0,99mts e 1,25mts) com dimensdes compativeis para instalagéo dos leitores de controle de acesso.

10.7. Urna coletora de saida

10.7.1. Deve possuir dispositivo de recolhimento de cartdes, dotado de sensor ético para identificar o deposito de cartées que ndo sejam compativeis com o leitor. O equipamento deve identificar que aquele é um cartao que néo foi
lido, e permitir o recolhimento dele ao recipiente e néo liberar a passagem. Deve suportar uma quantidade minima de 100 unidades de crachas recolhidos. O acesso aos cartdes depositados deve ser protegido

10.7.2. Deve vir acompanhado com leitor de proximidade, compativel com a tecnologia dos cartdes especificados neste Termo de Referéncia.

10.8. Ci parai do com o si: de controle de acesso

10.8.1. Devem ser instaladas controladoras suficientes para o funcionamento de todo o conjunto da catraca.
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10.8.2. Suportar no minimo 30.000 (Cinquenta mil) registros de transagdes para funcionamento em modo offline.
10.8.3. Suportar armazenamento de registros de no minimo 30.000 (cinquenta mil) titulares de cartao.

10.8.4. Possuir entrada de contato seco para instalagéo de alarmes externos.

10.8.5. Com conexdes para leitoras com suporte ao Protocolo OSDP ou weigand, com formatos de leitura de codigo editavel, permitindo a identificagéo de diversos formatos de cartoes.
10.8.6. Com entradas digitais supervisionaveis contra interrupgéo ou curto-circuito na fiagdo.

10.8.7. Com entradas digitais auxiliares suficientes para o funcionamento da Catraca.

10.8.8. Com Saidas a Relés suficientes para o funcionamento da Catraca.

10.8.9. De suportar pelo menos 10 diferentes niveis de acesso para titulares dos cartoes.

10.8.10. Deve suportar alimentagao DC através de fonte de alimentagéo ou PoE.

10.8.11. Com protegao para curto-circuito na conexao de alimentagéo elétrica das leitoras.

10.8.12. Deve possuir porta ethernet 100Mbps ou superior.

10.8.13. Devera possuir hardware com capacidade de utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou superior na comunicagao com o controlador Tipo 1 para que ocorra a transferéncia segura de dados, sem a
necessidade de uso de um dispositivo de criptografia externo.

10.8.14. Deve suportar temperatura de operagdo no minimo 0 a 50C.
10.8.15. Com servidor web embarcado, onde através de autenticagdo de usuario protegido por senha, seja permitido verificar informagdes do funcionamento da controladora, e realizar atualizagéo de firmware.

10.9. Leitores de entrada e saida, com pelo menos dois tipos de autenticagdo sem contato

10.9.1. Pode ser atendido por um Unico equipamento com as duas formas de leitura ou por equipamentos distintos.

10.9.2. Devera funcionar sem a necessidade de contato fisico do usuario com o equipamento, contendo no minimo dois tipos de autenticagdo sem contato, sendo uma de reconhecimento facial, e a outra de leitura de cartéo.
10.9.3. Devera ser integrado com o Sistema de Controle de Acesso e disponibilizar o uso dos recursos de reconhecimento facial e da leitura de cartao.

10.9.4. O leitor de Cartao de proximidade devera ser compativel com O CARTAO RFID — cracha, especificado para a Solugéo de Controle de Acesso deste Termo de Referéncia.
10.9.5. Devera possuir capacidade de combinar informagdes do reconhecimento de face, com a leitura de cracha para liberar/negar acesso de modo combinado.

10.9.6. O tempo para o reconhecimento facial devera ser menor ou igual a 0,35s, a uma distancia de 1,4 metros.

10.9.7. Devera possuir capacidade para pelo menos 30.000 transagdes.

10.9.8. Devera possuir capacidade para armazenar pelo menos 4.000 faces.

10.9.9. Devera possuir capacidade para armazenar pelo menos 4.000 crachas.

10.9.10. Devera possuir display colorido sensivel ao toque (touch screen) de no minimo 06 (seis) polegadas ou superior.

10.9.11. Com suporte ao Protocolo de comunicagdo OSDP, para utilizagdo com as placas controladoras especificadas neste Termo de Referéncia;

10.9.12. Devera possuir fungao de atualizagao de data e hora pelo servidor web e possuir capacidade de implementagéo de criptografia HTTPS.

10.9.13. Devera possuir sensor de sabotagem ou violagdo do equipamento (tamper).

10.9.14. Devera possuir recurso de WDR ou similar para aprimoramento da captura das imagens.

10.9.15. Devera possuir ponto de luz visivel para iluminagao do ambiente.

10.9.16. Devera possuir fungao de configuragao da qualidade/assertividade de leitura, reconhecimento e cadastro da face.

10.9.17. Deve possuir tecnologia inteligente para tela de descanso, com uso de detecgao para acionar o dispositivo na aproximagao do usuario.

10.9.18. Devera possuir confirmagéo de reconhecimento luminosa e sonora por voz em lingua portuguesa.

10.9.19. Deve possuir tecnologia antifraude que permita a detecgao de face viva, impedindo o acesso por fotos ou videos.

11. ITEM 11: Switch de acesso

11.1. Os equipamentos devem ser novos, de primeiro uso e estar em linha de fabricagao na data de entrega da solugéo.
11.2. Devem possuir homologagao da Agéncia Nacional de Telecomunicagdes (ANATEL) com validade indeterminada, conforme determina a Resolugédo n°® 715, de 23 de outubro de 2019.
11.3. Os itens nao devem estar listados como "End of sale" e "End of life" por seus respectivos fabricantes até a data da abertura das propostas.

11.4. Caso os equipamentos entrem em "End of sale" e "End of life” durante a vigéncia da garantia, a CONTRATADA deve assegurar o suporte e funcionamento dos equipamentos ainda que tenha que substitui-los por modelos mais
novos com qualidade igual ou superior.

11.5. Para atendimento do Inciso IlI, Art. 30 do Decreto 7.174/2010, quando da entrega dos equipamentos, o licitante devera comprovar a origem dos bens importados e apresentar comprovante de quitagéo dos tributos de importagao a
eles referentes, sob pena de suspensao do(s) pagamento(s), rescisdo contratual e multa.

11.6. Deve permitir o encaminhamento de "jumbo frames" em todas as portas (frames de até 9018 bytes).

11.7. Deve ser fornecido com documentagao técnica e manuais que contenham informagdes suficientes para possibilitar a instalagéo, configuragédo e operacionalizagdo do equipamento. Esta documentagdo podera ser fornecida em
formato fisico ou formato digital, podendo ser em inglés ou portugués (PT-BR).

11.8. Deve ser fornecido com configuragdo de CPU e meméria (RAM e Flash) suficiente para implementagédo de todas as funcionalidades descritas neste termo de referéncia.

11.9. Exceto quando explicitamente dito em contrario, deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as funcionalidades requeridas, independente do verbo utilizado.

11.10. Deve ser instalavel em bastidor padréo de 19", sendo que deverao ser fornecidos os respectivos Kit's de fixagdo, devendo ocupar no maximo 2 RU.

11.11. Equipamento tipo switch gigabit ethernet, com no minimo 48 (quarenta e oito) portas de acesso Gigabit Ethernet 10/100/1000Base-TX, PoE+, com portas RJ-45,"auto-sensing", auto negociaveis, simultaneamente ativas, ou seja, ser
capaz de selecionar velocidades (10/100/1000Mbps) e fluxos (half duplex/full duplex) de forma automatica sem necessidade de configuragdo manual da porta e de alteragdo nos parametros de configuragéo do dispositivo
conectado a porta.

11.12. Deve ser garantido o perfeito funcionamento de cada porta de acesso Gigabit Ethernet 10/100/1000Base-TX, no minimo, para dispositivos que suportem cada uma das seguintes combinagdes de parametros:

11.12.1. 1000 Mbps e Full-Duplex;

11.12.2. 100 Mbps e Full-Duplex;
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11.12.3. 100 Mbps e Half-Duplex;
11.12.4. 10 Mbps e Full-Duplex;
11.12.5. 10 Mbps e Half-Duplex.

11.13. Todas as portas de acesso Gigabit Ethernet 10/100/1000Base-TX devem suportar Auto-MDIX (autoconfiguragéo de crossover).

11.14. Deve possuir pelo menos 2 portas de uplink 1/10Gbps com conector SFP+ para suporte a uplinks flexiveis, auto negociaveis. Cada porta deve suportar, no minimo, transceivers nos seguintes padrées: IEEE 802.3ae (10GBase-SR

e 10GBase-LR), IEEE 802.3z (1000Base-SX e 1000Base-LX/LH) e |[EEE 802.ab (1000Base-T).

11.15. Deve ser entregues junto com cada switch 2 transceivers de 10Gbps, com cabo de fibra dtica.

11.16. Deve implementar empilhamento fisico através de médulos ou interfaces dedicados, com caminhos redundantes e com as seguintes caracteristicas:

11.16.1. Deve ser permitido o gerenciamento do empilhamento através de um tnico IP.

11.16.2. Deve permitir configurar pilhas com no minimo 03 unidades.

11.16.3. Deve garantir velocidade de empilhamento minimo de 25Gbps (full-duplex) por equipamento.

11.16.4. Todo o hardware necessario para empilhamento deve ser fornecido juntamente com o switch, incluindo cabo para conexao simples (entre dois switches) de no minimo 50cm.

11.17. Deve implementar LLDP-MED.

11.18. Deve implementar a autenticagdo e criptografia de pacotes conforme o padrdo MACSec IEEE 802.1AE com algoritmo AES-128, em todas as portas.

11.19. Deve possuir LEDs de identificagado de velocidade de conex&o do link.

11.20. Deve suportar fontes de alimentagéo redundante (ndo inclusa no fornecimento).

11.21. Deve suportar fontes de alimentagéo interna ao equipamento.

11.22. Deve suportar fontes de alimentagao chaveada ou com ajuste automatico de entre 115 a 230 VAC. tensao entre 115 a 230 VAC.

12. ITEM 12: Servidor de Rede
12.1. Conformidades

12.1.1. O fabricante do item ofertado, devera constar como membro do padréo UEFI.

12.1.2. Suportar o sistema operacional Windows Server 2019 ou superior, comprovado através do HCL (Hardware Compability List) ou Compability Guide da Microsoft nolink: http://www.windows-servercatalog.com;

12.1.3. Possuir certificado para o sistema operacional Red Hat Enterprise Linux 8 ou posterior, comprovado no HCL (Hardware Compatibility List) da Red Hat, ou comprovagéo através de laudo técnico.

12.1.4. Suportar virtualizagdo VMware ESXi 8.0 ou superior.

12.1.5. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos no previstos nas especificagées técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forgadamente o produto ou suas partes que sejam fisicamente

ou logicamente incompativeis.

12.1.6. Conforme o Guia Nacional de Licitagdes Sustentaveis (6% edi¢do, setembro/2023), s6 sera admitida a oferta de equipamentos, que cumpram os critérios de seguranga, de compatibilidade eletromagnética, e eficiéncia

energética, previstos na Portaria n° 170, de 2012 do INMETRO, ou na Portaria INMETRO N° 304 DE 06/11/2023, com comprovagao de atendimento por qualquer meio valido, ou certificagéo internacional, ou laudo pericial.

12.1.7. Conforme o Guia Nacional de Licitagdes Sustentaveis (62 edicao, setembro/2023), sé sera admitida a oferta de bens de informatica e/ou automagéo que nao contenham substancias perigosas em concentragdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenilpolibromados

(PBDEs).

12.1.8. Todos os equipamentos fornecidos deveréo ser novos (incluindo todas as pegas e componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagao anterior), ndo recondicionados e em fase de comercializagdo

normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

12.2. Seguranca Cibernética

12.2.1. O servidor deve implementar mecanismos de garantia de integridade e autenticidade do cédigo da BIOS/UEFI, antes de sua execugao, por meio de assinatura digital que podera ser validada usando chave criptografica

imutavel armazenada em hardware segundo as especificagdes NIST SP800-147B;

12.2.2. Deve ser atualizavel por software e permitir recuperar, automaticamente, o estado da BIOS/UEF| para uma versao anterior integra, salva em area de meméria oculta, em caso de falha de atualizagéo da BIOS ou em incidentes

de seguranca;

12.2.3. O servidor deve prover mecanismos preliminares as atualizagdes de firmware da BIOS/UEFI e de firmware da controladora de gerenciamento remoto que assegurem que os pacotes de atualizagdo de firmware possuam

assinatura digital cuja autenticidade podera ser verificada usando chave criptografica imutavel armazenada em hardware;

12.2.4. Possuir recurso que permita bloquear e impedir alteragdes maliciosas ou involuntarias nas configuragdes na BIOS/UEFI, na configuragéo da controladora de gerenciamento e alteragoes de versdes de firmware ja instalados no

equipamento;
12.2.5. Devera ser fornecido com Médulo TPM 2.0;
12.2.6. O servidor devera emitir alerta de abertura do gabinete.

12.3. Gerenciamento

12.3.1. Deve ser do proprio fabricante, implementada através de recursos de hardware e software, ou software.
12.3.2. As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do préprio equipamento (controladora de gerenciamento) eindependente de agentes ou sistema operacional;

12.3.3. Interface de rede dedicada para gerenciamento, que suporte nativamente a atribuicdo de enderegamento IP dinamico, e alocagéo fixa de enderego IP;

12.3.4. A console virtual devera ser acessivel via interface HTML5, caso necessite de algum tipo de plugin licenciado, o mesmo devera ser fornecido com licenciamento porpelo menos 5 anos. Devera suportar os protocolos de

gerenciamento, IPMI e SNMP, SSH e REDFISH.
12.3.5. Devera permitir habilitar autenticagdo utilizando, pelo menos, dois fatores de autenticagéo (2FA) para acesso & controladora de gerenciamento, podendo serutilizada validagéo de certificado digital para tal finalidade.
12.3.6. Devera suportar autenticagéo local e através de integragdo com MS Active Directory ou LDAP.
12.3.7. Com autenticagdo através de login e senha.
12.3.8. Com suporte aos protocolos de criptografia SSL para acesso Web e SSH para acesso CLI.
12.3.9. A controladora de gerenciamento do servidor devera permitir operar em modo de seguranca criptogréafica padrao FIPS 140-2 ou versao superior”.
12.3.10. Possuir recurso que permita bloquear e impedir alteragdes maliciosas ou involuntarias nas configuragdes na BIOS/UEFI, na controladora de gerenciamento e alteragdes nas versoes de firmware;

12.3.11. Devera permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente de sistema operacional ou software agente.
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12.3.12. Devera permitir acesso do tipo Console Virtual do mesmo fabricante dos servidores ofertados, que permita gerenciar, monitorar e configurar parametros fisicos dos servidores de forma remota e centralizada.

12.3.13. Com capacidade de monitoramento remoto, de todo o hardware das condigdes de funcionamento dos equipamentos e seus componentes, tais como: processadores, memoéria RAM, controladora RAID, discos, fontes de

alimentagéo, NICs e ventiladores.
12.3.14. Permitir verificar a integridade e autenticidade do cédigo da BIOS/UEFI;

12.3.15. Devera permitir customizagao de alertas e automatizar a execugao de tarefas baseadas em script. Devera permitir configurar os seguintes parametros de hardware: BIOS, RAID, NIC, ISCSI Name Vlan, através de templates
pré-definidos.

12.3.16. Devera permitir a instalagéo de update e configuragéo remota de sistemas operacionais, drivers e firmwares, através de solugao de deployment compativel com a solugéo ofertada.
12.3.17. Devera possibilitar o download de atualizagdes de firmwares, BIOS e drivers diretamente do site do fabricante do servidor.
12.3.18. As atualizagdes de firmwares, BIOS e drivers devem possuir tecnologia de verificagéo de integridade do fabricante, de modo a garantir a autenticidade.

12.3.19. A ferramenta de gerenciamento devera realizar varreduras periddicas para validar versdes de firmware disponiveis no servidor e compara-las com um padrao de configuragéo pré-estabelecido ou versdes de um repositério, a
fim de identificar na console unica de gerenciamento os equipamentos que n&o estejam em conformidade com o padr&o institucional.

12.3.20. Devera permitir criagao de perfis (baselines) de configuragéo para detectar desvios relacionados ao firmware dos componentes de hardware.

12.3.21. Permitir a detecgdo de pré-falhas dos componentes de hardware.

12.3.22. Devera permitir ligar, desligar e reiniciar os servidores remotamente e independente do sistema operacional.

12.3.23. Devera possuir recurso remoto que permita o completo desligamento e reinicializagdo (Hard-Reset) remoto do equipamento através da interface de geréncia ou através de solugéo alternativa (Hardware/Software).
12.3.24. Devera permitir a emulagéo de midias virtuais de inicializagéo (boot) através de CD/DVD remoto ou imagens 1SO, e compartilhamentos de rede NFS/CIFS.

12.3.25. O software de gerenciamento devera realizar descoberta automatica dos servidores, permitindo inventariar os mesmos e seus componentes.

12.3.26. Devera suportar monitoramento remoto (1:1 e 1:N) do consumo de energia elétrica e temperatura dos servidores, através de exibigao grafica, com geragéo de alertas.

12.3.27. Alinterface de geréncia do servidor devera permitir a criagéo de grupos de modo a permitir o gerenciamento de outros servidores do mesmo fabricante, a partir deum unico IP sem a necessidade de softwares adicionais;
12.3.28. Com recurso de controle dos servidores via KVM Virtual (Teclado, Video e Mouse).

12.3.29. Com fungao de emitir alertas de anormalidade de hardware através do software de geréncia e suportar o encaminhamento via e-mail e trap SNMP;

12.3.30. Com funcionalidade que permita que os discos locais do servidor sejam apagados de forma definitiva através de tecnologia de regravagéo de dados ou similar.

12.3.31. Esta funcionalidade deve possibilitar que sejam definitivamente apagados quaisquer disco dentro do servidor, suportando discos fisicos (HDDs), discos criptografados

12.3.32. (SEDs) e dispositivos de memoria nao volatil (SSDs e NVMe);

12.3.33. Devera incluir software de gerenciamento com console Unico que permita centralizar o gerenciamento e administragao simultanea de varios servidores do mesmo fabricante, a partir de uma interface grafica tnica.

12.4. Gabinete do servidor para RACK de 19”

12.4.1. Botdo liga/desliga na parte frontal do equipamento;

12.4.2. Display ou LEDs embutido no painel frontal do gabinete para exibigao de status de funcionamento e alertas de funcionamento;

12.4.3. Sistema de ventilagdo redundante e hot-pluggable para que a CPU suporte a configuragdo maxima e dentro dos limites de temperatura adequados para o perfeito funcionamento do equipamento;
12.4.4. Com 1 porta USB 2.0, e 1 porta USB 3.0;

12.4.5. Saida de video, com resolugéo grafica de 1280 x 1024 pixels ou superior;

12.4.6. Com Porta de Gerenciamento;

12.4.7. Com acessorios para montagem através de sistema de trilhos deslizantes, e gerenciamento de cabos.

12.5. Interface de rede

12.5.1. Com 2 portas de Interface de Rede 10/25Gbps GbE SFP28, com suporte ao protocolo de virtualizagdo VMQ, com tecnologia de processamento TCP/IP offload LSOe RSS, acompanhadas de 2 transceivers 10/25G Base-SR,
ou 4 transceivers sendo 2 de 10G Base-SR e 2 de 25G Base-SR, e com 2 cabos de fibra 6tica padrao LC de 5 metros.

12.5.2. Com 02 interfaces de rede 1/10Gbps no padrdo 10GBase-T (conector RJ45), com suporte ao protocolo de virtualizagdo VMQ, com tecnologia de processamento TCP/IP offload LSO e RSS.

12.6. Fonte de Alimentagao

12.6.1. Com no minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuragéo ofertada mesmo em caso de falha de uma das fontes, acompanhadas de cabos de alimentagéo, no padrdo NBR 14136.
12.6.2. Deverédo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma das fontes em caso de falha sem parada ou comprometimento do funcionamento do equipamento;
12.6.3. Com cerificagdo 80Plus, no minimo na categoria PLATINUM;
12.6.4. LED indicador de status que permita monitor e diagnosticar as condigdes de funcionamento;
12.6.5. Tensé@o de entrada entre 100-127V ou 200-240V a 60Hz, com ajuste automatico de tens&o.
12.7. BIOS
12.7.1. Deve ser do mesmo fabricante do equipamento ou produzido por terceiros para seu uso exclusivo com direitos Copyright;

12.7.2. O fabricante do equipamento devera possuir direitos de edigdo com o fornecimento de atualizagdes sempre que necessario, seja para compatibilizar com novas versdes do Sistema Operacional ou para corrigir qualquer
problema verificado durante a vida dtil do equipamento;

12.7.3. Deve estar em conformidade com as diretrizes do NIST (National Institute of Standards and Technology): SP 800-193;
12.7.4. Devera permitir a verificagdo da integridade e autenticidade do cddigo da BIOS/UEFI em execug&o, através da varredura de sua imagem em tempo real;
12.7.5. Com recurso para bloquear e impedir alteragées maliciosas ou involuntarias nas configuragées na BIOS/UEFI, na controladora de gerenciamento e alteragdes nas versdes de firmware;
12.7.6. Com suporte a plug-and-play;
12.7.7. Atualizavel por software, tipo Flash EPROM ou Flash ROM;
12.7.8. Com sistema de diagnéstico de hardware executado na inicializagdo do POST, com analise da CPU, memodria, e dispositivos de boot;
12.7.9. Deve permitir a restricao através de senha de acesso para inicializagdo e supervisao.
12.8. Placa Mae
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12.8.1. Com chipset da mesma marca do fabricante do processador;
12.8.2. Deveréa ser da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo ofertado;

12.8.3. Com no minimo 16 slots de meméria, com suporte a DDR5 RDIMM (Registered DIMM) ou LRDIMM (Load Reduced DIMM), com tecnologia de corregédo ECC (ErrorCorrecting Code), e velocidade de 4000MT/s ou superior.
Deve suportar expansao de memoéria RAM, para até, no minimo 512GB.

12.9. Processador

12.9.1. Com 2 processadores escalaveis, cada processador com 16 nucleos, 32 threads, meméria cache de 30 MB - L3, e frequéncia minima em modo turbo de 3.40GHz;12.9.2. Deve estar classificado no site do fabricante para o
seguimento de servidores;

12.9.2. Controladora de meméria com suporte a DDR5, ECC, de no minimo 4400 MT/s, oferecendo no minimo 8 canais de memoéria;

12.9.3. Com suporte a tecnologia de virtualizagao;

12.9.4. Compativel com o padrao ACPI v4;

12.9.5. Devera ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado de no minimo 230.

12.9.6. O processador devera ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado para 2 processadores. Os indices SPEC CPU2017 Integer Rate Results(Baseline) utilizados como referéncia seréo validados junto ao
site da Internet http://www.spec.org/ Standard Performance Evolution Corporation. Nao serdo aceitas estimativas para modelos / familias de processadores nao auditados pelo SPEC, resultados obtidos com a utilizagdo de
servidores em cluster, bem como estimativas em resultados inferiores ao minimo especificado. O processador devera ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado de no minimo 265.

12.10. Memoria

12.10.1. Devera ser fornecido com 256GB de memérias DDR5 RDIMM (Registered DIMM) ou LRDIMM (Load Reduced DIMM), com tecnologia de corregdo ECC (ErrorCorrecting Code), e velocidade de 4000MT/s, ou superior.

12.11. Ar para o Si: o] i I

12.11.1. Controladora com dispositivo de armazenamento de dados, para instalag&o e inicializagao do sistema operacional;
12.11.2. Com no minimo dois dispositivos SSD, com 480GB em RAID;
12.11.3. Canal padrdo SATA 3 (Serial ATA), ou Serial Attached SCSI (SAS), ou NVMe;
12.11.4. Taxa de transferéncia minima de 6 Gb/s (seis Gigabits por segundo);
12.11.5. Otimizados para uso em servidores de rede, de no minimo 0,5 DWPD (Disk full Writes Per Day) para 5 anos;
12.11.6. Formato M.2 ou 2.5".
12.12. Controladora de Armazenamento de Dados
12.12.1. Com memodria cache de no minimo 8GB;
12.12.2. Suporte aRAID 0, 1, 5, 6, 10;
12.12.3. Devera suportar expanséo de capacidade e formatagao on-line;
12.12.4. Devera permitir a detecg@o e recuperagdo automatica de falhas e reconstrugao, também de forma automatica, dos volumes de RAID sem impacto para as aplicagdes e sem necessidade de reiniciar o equipamento;
12.12.5. Devera permitir a operagdo em modo RAID e pass-through em discos distintos. Ou fornecer controladora RAID e controladora pass-through;
12.12.6. Recursos de hot swap para as unidades de disco rigido;
12.12.7. Devera suportar implementagéo de disco Global Hot-spare;
12.12.8. Devera suportar Self-Monitoring Analysis and Reporting Technology (SMART).

12.13. Armazenamento de dados

12.13.1. Com capacidade de armazenamento liquido, de no minimo, 170 TB, em uma das seguintes opgoes:

12.13.2. Para armazenamento de dados em dispositivo estatico deverédo ser atendidas as seguintes especificagdes: A Capacidade liquida podera ser entregue em RAID-1 ou RAID-5, implementada por hardware; com dispositivo
NVMe de Geragéo 4, ou SAS SSD; Com DWPD 1 ou superior, medido pelo periodo de 5 anos.

12.13.3. Para Armazenamento de Dados em dispositivo HDD deveréo ser atendidas as seguintes especificagdes: A Capacidade liquida devera ser configurada em RAID-6 por hardware; considerar que cada RAID group devera conter
no maximo 10 discos de dados e 2 discos de paridade (10+2); os discos deverdo ser do tipo hot-plug e hotswap, permitindo a substituicdo sem necessidade de desligar o equipamento; serdo aceitos discos magnéticos
(HDDs), padrao SAS ou NL-SAS, com capacidade maxima de 24TB e 7200 RPMs.
13. ITEM 13: Servigo de Instalagdo Tipo 1 - para cameras
13.1. Fixagao da camera, com fornecimento de material como base, parafusos, buchas e suportes.
13.2. Devera ser previsto passagem de cabo CAT 6, com tamanho de até 60 metros.
13.3. Os cabos devem ser instalados em calhas ou tubulagGes existes, no caso de inexisténcia de calhas ou cabos a contratada devera fornecer.
13.4. Para instalagao externa devera ser utilizado cabo blindado, com protetor de descarga elétrica.
13.5. As cameras com instalagéo externa deveréo ser acondicionadas em caixa metalica, fornecida pela Contratada.
13.5.1. Material em plastico;
13.5.2. Grau de protegdo IP66;
13.5.3. Para montagem em parede ou teto;
13.5.4. Material com protegdo ANTI-UV.
13.6. Os cabos deverao ser crimpados e certificados.
13.7. A Contratada devera realizar pequenas obras de alvenaria, quando necessario, para instalagédo do equipamento, inclusive passagem subterranea de dutos.
13.8. Para cameras externas deverao ser instalados protetores de surto, com as seguintes caracteristicas:
13.8.1. Protetor anti-surto individual para protegéo de rede de dados CAT 6 com conexdo RJ 45
13.8.2. Tempo de resposta de < 1 ns;

13.8.3. Protegao para os condutores CAT6 em todos os pinos;
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13.8.4. Corrente de surto de 1100 a 1200 Joules;

13.8.5. Conexao para sistema de aterramento através de borne de 1,5MM?;

13.8.6. Corrente de surto de 20.000 A @8/20 ps;

13.8.7. Tensao de disparo e servigo de 15Vdc e tensdo maxima de clamping de 19 Vdc;

13.8.8. Suporte tipo base para fixagéo no trilho DIN;

13.8.9. Encapsulamento tipo resina epéxi antichama;

13.8.10. Com sistema de base e médulo.

14. ITEM 14: Servico de Instalagdo Tipo 2 - para cameras

14.1. Fixagao da camera, com fornecimento de material como base, parafusos, buchas e suportes.

14.2. Devera ser previsto passagem de cabo de fibra ética com distancia entre 60 e 150 metros.

14.3. Os cabos devem ser instalados em calhas ou tubulagdes existes, no caso de inexisténcia de calhas ou cabos a contratada devera fornecer.

14.4. As cameras do Tipo 2 com instalagéo externa deverdo ser acondicionadas em caixa metalica, fornecida pela Contratada.

14.4.1. Material em plastico;

14.4.2. Grau de proteg@o I1P66;

14.4.3. Para montagem em parede ou teto;

14.4.4. Material com protegdo ANTI-UV.

14.5. As cameras do Tipo 3 (PTZ) dever&o ser instaladas com toda a ferragem necessaria.

14.6. Os cabos deverao ser crimpados e certificados.

14.7. Devera ser realizado pela contratada a fusdo da fibra ética.

14.8. Devera ser realizado pela contratada as conexdes de conversao de sinal 6tico para elétrico, com os conectores, adaptadores e cabos necessarios.

14.9. A Contratada devera realizar pequenas obras de alvenaria, quando necessario, para ir 4o do i 1o, inclusive 1 subterranea de dutos.

14.10. Para cameras externas deverZo ser instalados protetores de surto, com as seguintes caracteristicas:

14.10.1. Protetor anti-surto individual para protegéo de rede de dados CAT 6 com conexdo RJ 45

14.10.2. Tempo de resposta de < 1 ns;

14.10.3. Protegédo para os condutores CAT6 em todos os pinos;

14.10.4. Corrente de surto de 1100 a 1200 Joules;

14.10.5. Conexao para sistema de aterramento através de borne de 1,5MM?;

14.10.6. Corrente de surto de 20.000 A @8/20 s;

14.10.7. Tens&o de disparo e servico de 15Vdc e tensdo maxima de clamping de 19 Vdc;

14.10.8. Suporte tipo base para fixagéo no trilho DIN;

14.10.9. Encapsulamento tipo resina epéxi antichama;

14.10.10.Com sistema de base e médulo.

15. ITEM 15: Servigo de instalagao para catracas e cancelas

15.1. Fixag&o com fornecimento de material como base, parafusos, buchas e suportes.

15.2. Passagem de cabo de alimentagao com até 30 metros de distancia, conectado ao equipamento, e com protegéo elétrica.

15.3. Devera ser previsto passagem de cabo CAT 6, com tamanho de até 60 metros.

15.4. Os cabos devem ser instalados em calhas ou tubulagdes existes, no caso de inexisténcia de calhas ou cabos a contratada devera fornecer.

15.5. Os cabos deverao ser crimpados e certificados.

15.6. A Contratada devera realizar pequenas obras de alvenaria, quando necessario, para instalagéo do equipamento, inclusive passagem subterranea de dutos.

15.7. Devera ser instalado cobertura metalica para protegao do conjunto da cancela, para proteger do sol e da chuva.

15.8. Para as catracas devera ser utilizado cabo blindado com protegéo de surto.

15.9. Deverao ser instalados dispositivos de protegéo elétricos, com as seguintes caracteristicas:

15.9.1. Protecao da rede elétrica individual para equipamentos com consumo até 1000 Watts;

15.9.2. Tenséo de entrada 100 a 240 VAC;

15.9.3. Tempo de resposta de < 1 ns;

15.9.4. Modo de protegdo comum e transverso;

15.9.5. Tensao de disparo de 275 Vac no modo bifasico/trifasico/monofasico em 220V;

15.9.6. Corrente de surto de 20.000 A @8/20 ps;

15.9.7. Conexdo para rede elétrica através de borne de 1,5MM? (entrada e saida);

15.9.8. Corrente nominal (In) de 10 Amperes;

15.9.9. Suporte tipo base para fixagao no trilho DIN;

15.9.10. Encapsulamento tipo resina epdxi antichama.
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15.10. Para cabos UTP externos deveréo ser utilizados protetores de surto com as seguintes caracteristicas:

15.10.1. Protetor anti-surto individual para protegéo de rede de dados CAT 6 com conexao RJ 45

15.10.2. Tempo de resposta de < 1 ns;

15.10.3. Protegdo para os condutores CAT6 em todos os pinos;

15.10.4. Corrente de surto de 1100 a 1200 Joules;

15.10.5. Conexao para sistema de aterramento através de borne de 1,5MM?;

15.10.6. Corrente de surto de 20.000 A @8/20 ps;

15.10.7. Tensao de disparo e servigo de 15Vdc e tensdo maxima de clamping de 19 Vdc;

15.10.8. Suporte tipo base para fixagdo no trilho DIN;
15.10.9. Encapsulamento tipo resina epoxi antichama;
15.10.10.Com sistema de base e médulo.

16. ITEM 16: Servico de entrega de Projeto executivo

16.1. Consiste na apresentagao de projeto de instalagdo da solugéo, com todo o detalhamento da fixagdo dos itens, material a ser utilizado, diagramas e interligages.

16.2. O acesso as plantas prediais serao fornecidas pelas Contratada.

17. ITEM 17: Controladora para Sistema de Controle de Acesso

17.1. Suportar no minimo 30.000 (Cinquenta mil) registros de transagées para funcionamento em modo offline.

17.2. Suportar armazenamento de registros de no minimo 30.000 (cinquenta mil) titulares de cartéo.

17.3. Possuir entrada de contato seco para instalagao de alarmes externos.

17.4. Com conexdes para leitoras com suporte ao Protocolo OSDP ou weigand, com formatos de leitura de codigo editavel, permitindo a identificagéo de diversos formatos de cartées.

17.5. Com entradas digitais supervisionaveis contra interrupgéo ou curto-circuito na fiagao.

17.6. Com entradas digitais auxiliares suficientes para o funcionamento da Catraca.

17.7. Com Saidas a Relés suficientes para o funcionamento da Catraca.

17.8. De suportar pelo menos 10 diferentes niveis de acesso para titulares dos cartdes.

17.9. Deve suportar alimentagédo DC através de fonte de alimentagéo ou PoE.

17.10. Com protegao para curto-circuito na conex&o de alimentagéo elétrica das leitoras.

17.11. Deve possuir porta ethernet 100Mbps ou superior.

17.12. Devera possuir hardware com capacidade de utilizar protocolo de transporte seguro SSH ou criptografia AES-128 ou superior na comunicagdo com o controlador Tipo 1 para que ocorra a transferéncia segura de dados, sem a

r i de uso de um

ispositivo de criptografia externo.

17.13. Deve suportar temperatura de operagao no minimo 0 a 50C.

17.14. Com servidor web embarcado, onde através de autenticagéo de usuario protegido por senha, seja permitido verificar informagdes do funcionamento da controladora, e realizar atualizagéo de firmware.

ANEXO II - TERMO DE CIENCIA

Histérico de Revisoes

Data

Versio

Descricio

Autor

DD/MM/AAAA

Primeira verséo do documento.

XXXXXXXXXXXX

ACORDAO 172/2021

planejamento prévio de cada contratagdo de TIC, inclusive daquelas viabilizadas mediante adesdo a ARPs, que vai

TCL

-PLENARI

ATENCAO!

substituidos ou excluidos, conforme necessidade>.

além do mero preenchimento formal dos artefatos previstos na legislagio>.

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas ou exemplos, devendo ser

0, os 6rgios ¢ entidades federais tém o dever legal de realizar o

TERMO DE CIENCIA

Gredo/entidade.

https://sei4.pf.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c...

INTRODUCAO
O Termo de Ciéncia visa obter o ! formal dos dos da C da di nvolvidos na
quanto ao da declaragdo de de sigilo e das normas de seguranga vigentes no

31/35



02/04/2026, 10:46 SEI/PF - 145447110 - Lici. Termo de Referéncia

No caso de substitui¢io ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal Administrativo
do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos servigos
contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

CONTRATO N°
XXXX/aaaa

OBJETO

CONTRATADA CNPJ | XXXXXXXXXXXX

PREPOSTO

GESTOR DO MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funciondrios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e as normas de seguranga vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

SXXXXXXXXXX>

SXXXXXXXXXX>

ANEXO I1I: TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

Histoérico de Revisdes

Data Versiao Descrigio Autor
DD/MM/AAAA 1.0 Primeira versao do documento. XXXXXXKXXXXX
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou exemplos, devendo ser

substituidos ou excluidos, conforme necessidade>.

ACORDAO 172/2021 — TCU -PLENARIO, os 6rgios e entidades federais tém o dever legal de realizar o
planejamento prévio de cada contratagio de TIC, inclusive daquelas viabilizadas mediante adesdo a ARPs, que vai

além do mero preenchimento formal dos artefatos previstos na legislagio>

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUGCAO

O Termo de Compromisso de Manutengio de Sigilo registra o comp i formal da C da em cumprir as
idas no

relativas ao acesso e utilizagdo de informagdes sigilosas da Contratante em
decorréncia de relagdo contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o , sediado em , CNPJ n° , doravante denominado CONTRATANTE, e, de outro lado, a , sediada em , CNPJ n°, doravante denominada CONTRATADA;
CONSIDERANDO que, em razdo do CONTRATO N.° doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

https://sei4.pf.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c...

32/35



02/04/2026, 10:46 SEI/PF - 145447110 - Lici. Termo de Referéncia
CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protegdo;
CONSIDERANDO o disposto na Politica de Seguranga da Informagao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des abaixo
discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas
pela CONTRATANTE e a observéncia as normas de seguranga da informagéo e privacidade por for¢a dos procedimentos necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em
acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n° 13.709, de 14 de agosto de 2018, ¢ os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os
procedimentos para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

(-]
L]
(]

2 - CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos ¢ defini¢des:
INFORMAGAO: dados, processados ou nio, que podem ser utilizados para produgio e transmissio de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso publico em razio de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas demais hipoteses
legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
[-]
[]
[-]

3 - DA INFORMACAO SIGILOSA

Serdo consideradas como informag@o sigilosa, toda e qualquer informagéo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nio a0 CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha
a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

(-]
(-]
(-]

4 - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:
I - sejam comprovadamente de dominio publico no momento da revelago, exceto se tal fato decorrer de ato ou omissio da CONTRATADA;
1T — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo hébil para pleitear medidas de protegdo que julgar cabiveis.

(-]
(]
(-]

5 - DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execugio do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia 8 CONTRATANTE dos documentos
comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente
autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.
I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagao das informagdes disponibilizadas em face da
execug¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo,
tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao ou
utilizagdo das INFORMAGCOES por seus agentes, representantes ou por terceiros;

Il — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMAGCOES, por determinacdo judicial ou ordem de atendimento
obrigatorio determinado por 6rgdo competente; ¢

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

(-]
L]
(]

6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.
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[-]

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAQOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme disposigdes contratuais ¢ legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢ao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

L]
[]
(-]

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante ¢ inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugio das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa determinagéo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
I— A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
I - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

III — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagao ou renfincia, nem afetara os direitos, que poderao ser exercidos a qualquer
tempo;

IV — Todas as condigdes, termos e obrigag¢des ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagao, substitui¢do ou esclarecimento de qualquer uma das informagdes, conforme defini¢do do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIII - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagio de divulgar INFORMAQOES para a outra Parte, nem como obrigagio de celebrarem qualquer
outro acordo entre si.

[]
(-]
[..]

‘ 9 -FORO ‘

A CONTRATANTE elege o foro da , onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer dividas originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que
seja.

(]

‘ 10 — ASSINATURAS ‘

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO é assinado pelas partes em 2 vias de igual teor ¢ um s6 efeito.

CONTRATADA
CONTRATANTE

Matricula: xxxxxxxx

TESTEMUNHAS

[Al]Ajustado para o tipo de objeto licitado.

[A2]Os itens ndo estao previstos no PMC-TIC.

[A3]Nio se trata de itens classificados como especiais.

[A4]A entrega sera parcelada e ndo continuada.

[A5]12 meses ¢ o tempo necessario para implantagdo da solugéo.

[A6]A duragdo do contrato foi definida no item 1.7.

[A7]A duragdo do contrato foi definida no item 1.7.

[A8]A duragdo do contrato foi definida no item 1.7.

[A9]As informagdes inseridas nos itens 2.5 a 2.7 sdo para alinhar a contratagdo com as diretrizes de governo digital.
[A10]Atengdo Apontar para o ETP do participe.

[All]Trata-se de contratagdo de bens e servigos.

[A12]No se aplica a esta contratagdo.

[A13]Ndo se aplica a esta contratagdo.

[A14]N&o hé necessidade de amostras.

[A15]No tera reserva de cotas devido se tratar de uma solugdo unica e integrada.

[A16]Trata-se de solugdo unica e integrada, que devido a complexidade ndo se enquadra na margem de preferéncia.
[Al17]Inserido para definir as regras de substituigao de itens da solucdo, durante a vigéncia da ATA, a necessidade se deve as constantes e rapidas mudangas tecnologicas.
[A18]Nio se aplica a esta contratagdo.

[A19]Trata-se de contratagio de bens e servigos de instalagdo.
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[A20]Indicadores tanto para os prazos de entrega.

[A21]N&o sera aplicada antecipa¢do de pagamento, os itens serdo pagos mediante
[A22]Data de assinatura da nota técnica de pesquisa de pregos.

[A23]Nio se aplica no caso desta contratagio.

[A24]No se aplica a esta instalagdo.
[A25]Item inserido para identificar se o futuro contratado tem a infraestrutura empresarial e a capacidade de gestdo de executar o objeto e, justamente por esse contexto, podem ser feitas exigéncias de comprovagdo de

anterior execugdo de quantitativos minimos (compativeis com o objeto a ser contratado).
10.35.2. A exigéncia ¢ objetiva, ¢ indica quantitativos precisos, necessarios para a habilitagdo.
[A26]Em atendimento ao Acérdao 1.432/2024 TCU- Plendrio, observando os topicos 52 a 66 do referido Acordao.

Camara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unido
Modelo de Termo de Referéncia para Aquisi¢io de Bens de T logia da Informacfo e Comunicacio - Lei n° 14.133, de 2021
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